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Zawiadomienie Administratora o naruszeniu ochrony danych osobowych

Szanowni Panstwo

Administrator Danych Osobowych — Urzagd Gminy Sieciechéw (dalej: “Administrator”)
na podstawie obowiqgzku wynikajgcego z art. 34 Rozporzqdzenia Parlamentu Europejskiego
i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku
z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz
uchylenia dyrektywy 95/46/WE (ogdlne rozporzqdzenie o ochronie danych) — dalej “RODO”,
zawiadamia o stwierdzeniu naruszenia ochrony Pani/Pana danych osobowych polegajgcego
na na wtamaniu sie osoby nieuprawnionej do systemoéw Fakturownia.pl i skopiowaniu duzej
czesci bazy danych, w tym danych z konta Administratora. Administrator w ramach ustugi
Swiadczonej przez serwis Fakturownia.pl, powierzat do przetwarzania dane osobowe do ww.
serwisu w celu realizacji ustugi wystawiania faktur na podstawie regulaminu Swiadczenia
ustugi.

Ustalony — w trakcie przeprowadzonych czynnosci wyjasniajgcych — stan faktyczny
pozwolit przyja¢, ze zaistniate naruszenie poufnosci danych osobowych, dotyczyto danych
w rodzaju imie, nazwisko, numer PESEL, firma, adres wykonywania dziatalnos$ci gospodarczej,
NIP, REGON, adres do korespondenciji.

Majac na uwadze zaistniate naruszenie poufnosci danych osobowych, Administrator
wskazuje, iz udostepnienie osobie trzeciej wyzej wskazanych danych moze rodzi¢ skutki
w zakresie ingerencji w sfere Pani/Pana praw i obowigzkow.

Charakter oraz okolicznosci zdarzenia wskazujg, Zze w przedmiotowej sprawie
wystgpito naruszenie zasad bezpieczenstwa ochrony danych, o ktérym mowa w art. 4 pkt 12
RODO polegajgce na nieuprawnionym ujawnieniu danych osobie trzeciej, przy czym ze
wzgledu na rodzaj ujawnionych danych, charakter zaistniatlego naruszenia oceniono jako
wysoki. W zwigzku z powyzszym, Administrator zgtosit naruszenie w dniu 08.10.2026 do
organu nadzorczego tj. Prezesa Urzedu Ochrony Danych Osobowych.

Powyzsze moze prowadzi¢ do sytuacji, w ktoérych nieuprawnione osoby trzecie —
wykorzystujgc Pafnstwa dane osobowe — mogg chcieé wykorzystaé Panstwa tozsamosé w celu
dokonania czynéw zabronionych takich jak chociazby:

1) Przestepstwo kradziezy tozsamosci (art. 190 a § 2 ustawy z dnia 6 czerwca 1997 r.
Kodeks karny) lub oszustwa (art. 286 ustawy z dnia 6 czerwca 1997 r Kodeks karny) majace na
celu np.

a) wytudzenie pozyczek lub kredytdw z instytucji bankowych lub pozabankowych (tj.
uzyskanie przez inne osoby na szkode osoby, ktérej dane dotyczg pozyczek/kredytow w w/w



instytucjach przy zatozeniu wspétsprawstwa lub pomocnictwa pracownika/pracownikéw w/w
instytucji) lub wytudzenia ustugi telekomunikacyjnej badZz drogiego modelu telefonu
komodrkowego od operatora sieci komérkowej - co mozie mie¢ miejsce w przypadku
nieuprawnionego ujawnienia danych osobowych w zakresie: imienia, nazwiska, numeru
PESEL, adresu zamieszkania, ewentualnie nr telefonu badz adresu poczty e-mail osoby, ktorej
dane dotyczg;

b) wytudzenie srodkéw finansowych od najblizszej Pani/Pana rodziny (w tym starszych
krewnych tzw. metodg “na wnuczka”) - co moze mieé miejsce w przypadku nieuprawnionego
ujawnienia danych osobowych w zakresie: imienia, nazwiska osoby, ktérej dane dotyczg;

c) wytudzenie ubezpieczenia na osobe, ktérej dane naruszono - co moze mie¢ miejsce
w przypadku nieuprawnionego ujawnienia danych osobowych w zakresie: imienia, nazwiska,
numeru PESEL osoby, ktdérej dane dotyczg;

d) uzyskanie dostepu do korzystania ze Swiadczen opieki zdrowotnej przystugujacych
osobie, ktdrej dane naruszono - co moze mie¢ miejsce w przypadku nieuprawnionego
ujawnienia danych osobowych w zakresie: imienia, nazwiska, numeru PESEL osoby, ktoérej
dane dotyczg;

e) korzystanie z praw obywatelskich osoby, ktérej dane dotycza np. poprzez
wykorzystanie danych do oddania gtosu w gtosowaniu nad srodkami budzetu obywatelskiego
- co moze mie¢ miejsce w przypadku nieuprawnionego ujawnienia danych osobowych
w zakresie: imienia, nazwiska osoby, ktdrej dane dotycza.

2) Mozliwg konsekwencjg naruszenia ochrony Pani/Pana danych osobowych moze by¢
ponadto zaistnienie ryzyka naruszenia débr osobistych (art. 23 i 24 ustawy z dnia 23 kwietnia
1964 r. Kodeksu cywilnego) w wyniku nieuprawnionego postuzenia sie danymi osobowymi
(np. imieniem, nazwiskiem, numerem PESEL) w celu zaciggniecia i niespfacania
pozyczek/kredytow i doprowadzenia tym samym do nadania w przysztosci cech osoby
niepfacacej rachunkéw, czyli niesolidnego dtuznika.

3) powstanie uszczerbku fizycznego;

4) powstanie szkéd niemajatkowych takich jak utrata kontroli nad wtasnymi danymi lub
ograniczenie praw, dyskryminacja, naruszenie dobrego imienia poprzez ujawnienie informaciji
dotyczacych sytuacji materialnej;

6) naruszenie poufnosci danych osobowych chronionych tajemnicg zawodowg lub
wszelkie inne znaczne szkody gospodarcze lub spoteczne.

W zwigzku z powyzszym Administrator podjat decyzje o zawiadomieniu Pani/Pana
o zaistniatym zdarzeniu w celu mozliwosci podjecia przez Panig/Pana czynnosci
zapobiegawczych.

Majagc na uwadze zminimalizowanie ewentualnych negatywnych skutkéw naruszenia,
o ktorych jest mowa powyzej, w tym zabezpieczenie przed mozliwymi konsekwencjami
naruszenia ochrony danych wskutek ewentualnej kradziezy tozsamosci, bagdz popetnienia na
szkody szeroko rozumianego przestepstwa oszustwa lub innych czynéw zabronionych,
Administrator rekomenduje nastepujace:



1) zgtoszenie faktu naruszenia ochrony Pani/Pana danych osobowych do wtasciwych
organdw lub instytucji takich jak Biuro Informacji Kredytowej, Krajowy Rejestr Dtugéw badz
placowki bankowe, instytucje kredytowe, ubezpieczeniowe itp. w celu zastrzezenia numeru
PESEL i zapobiezenia ewentualnemu popetnieniu przestepstwa ,kradziezy tozsamosci” lub
innego oszustwa, zastrzezeni dowodu osobistego. Na rynku dostepne sg bowiem systemy,
instytucje i przedsiebiorstwa, ktére oferujg ustugi pozwalajgce na monitorowanie swojej
aktywnosci kredytowej. Podajemy przyktadowe: Biuro Informacji Kredytowej S.A. strona
https://www.bik.pl, Biuro Informacji Gospodarczej InfoMonitor S.A. strona https://big.pl,
Krajowy Rejestr Dtugdw Biuro Informacji Gospodarczej S.A. stron https://krd.pl, Serwis
CHRONPESEL strona https://www.chronpesel.pl, Krajowy Rejestr Dtuznikéw strona
https://zgloszenie.krd.pl.). Obecnie zastrzezenie numeru PESEL mozlwie jest rdwniez przez
platforme dostepng pod adresem internetowym https://www.gov.pl/web/gov/zastrzez-swoj-
numer-pesel-lub-cofnij-zastrzezenie oraz poprzez aplikacje mObywatel poprzez wybranie
z listy ustug ,Zastrzez PESEL”, a nastepnie przez przesuniecie suwaka na ,Zastrzez PESEL”.
W przypadku stwierdzenia jakichkolwiek nieprawidtowosci — rekomendujemy zgtoszenie tego
faktu organom $cigania;

2) poinformowanie cztonkéw rodziny (blizszej i dalszej), w tym starszych krewnych oraz
znajomych o nieuprawnionym ujawnieniu Pani/Pana danych osobowych, co moze skutkowac
w przysztosci ewentualnym podjeciem wobec nich préb wytudzenia srodkéw finansowych
z powotaniem sie na Pani/Pana osobe, bgdZ rzekome Pani/Pana ktopoty oraz zalecenie im
ostroznosci w przypadku podjecia wobec nich préb kontaktu przez nieznajome osoby;

3) zachowanie ostroznosci przy podawaniu, badZ potwierdzaniu danych osobowych
innym osobom, zwtaszcza za posrednictwem internetu czy telefonu;

4) zachowanie wyjatkowej ostroznosci w przypadku podjecia wobec Pani/Pana préb
kontaktu przez nieznajome osoby, a takze obserwacje swojego otoczenia;

5) w przypadku niepokojgcych sygnatdow o postugiwaniu sie Pani/Pana danymi
osobowymi przez nieznane osoby fizyczne, prawne lub inne podmioty lub w sytuacjach,
w ktérych zidentyfikuje Pani/Pana, ze w nich nie uczestniczyli — nalezy niezwtocznie dokona¢
zgtoszenia powyzszej okolicznosci najblizszej jednostce Policji;

6) w przypadku naruszenia débr osobistych przez osoby trzecie — istnieje mozliwos$é
dochodzenia roszczen przed sgdami powszechnymi z tytutu naruszenia przepiséw art. 23 i art.
24 ustawy z dnia 23 kwietnia 1964 r. Kodeksu cywilnego.

Podjecie wyzej wskazanych dziatan (dziatan zapobiegawczych) ma na celu zabezpieczenie
danych osobowych przed niewtasciwym ich wykorzystaniem réwniez w przysztosci.

Jednoczesnie Administrator wskazuje, ze podjat wszelkie mozliwe dziatania majgce na celu
minimalizacje skutkdw naruszenia, jak réwniez zapewnienie ochrony przetwarzanych danych
osobowych odpowiedniej do zagrozen oraz kategorii danych objetych ochrong, w tym
zastosowat i wdrozyt nizej wskazane $rodki organizacyjne i techniczne zapewniajgce ochrone
przetwarzanych danych osobowych w celu wyeliminowania podobnych nieprawidtowosci
w przysztosci, w szczegdlnosci:

1) dokonat analizy przyczyn wystgpienia naruszenia,



2) zgtosit naruszenie ochrony danych osobowych do organu nadzorczego — Prezesa
Urzedu Ochrony Danych Osobowych,

3) dokonat wpisu naruszenia do rejestru naruszen i incydentéw prowadzonym przez
Administratora,

4) przeprowadzi analize ryzyka,

5) zobowigzat pracownikéw do ponownej weryfikacji podmiotéw wykonujgcych ustugina
rzecz Administratora.

Administrator informuje, ze wiecej informacji w przedmiocie naruszenia ochrony danych
osobowych moze Pani/Pan uzyskaé, kontaktujac sie z powotanym przez Administratora
Inspektorem ochrony danych — p. Pauling Bojanowskga, dane kontaktowe: tel. 575-002-337,
poczta e-mail: inspektor@chi24.pl.

W przypadku checi uzyskania wyjasnien ze strony Administratora w zwigzku z zaistniatg
sytuacjg, uprzejmie prosze kontaktowaé sie z Administratorem danych poprzez osobe -
p. Mirostawg Pachockg, pod numerem telefonu: (048)685-06-62 lub adresem e-mail:
urzad@sieciechow.pl.

Niniejsze zawiadomienie zostato przygotowane zgodnie z wymogami Rozporzadzenia
Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony
0s06b fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie
o ochronie danych), publ. Dz. Urz. UE L Nr 119, s. 1.

Administrator przekazat rowniez tres¢ niniejszego zawiadomienia do Prezesa Urzedu Ochrony
Danych Osobowych.

Majac na wzgledzie powyzisze, Administrator najszczerzej przeprasza za zaistniatg sytuacje.

Z powazaniem:

Wéjt Gminy Sieciechéw

Arkadiusz Guba



