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Zawiadomienie Administratora o naruszeniu ochrony danych osobowych 

 

Szanowni Państwo 

 

Administrator Danych Osobowych – Urząd Gminy Sieciechów (dalej: “Administrator”) 
na podstawie obowiązku wynikającego z art. 34 Rozporządzenia Parlamentu Europejskiego 
i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osób fizycznych w związku 
z przetwarzaniem danych osobowych i w sprawie swobodnego przepływu takich danych oraz 
uchylenia dyrektywy 95/46/WE (ogólne rozporządzenie o ochronie danych) – dalej “RODO”, 
zawiadamia o stwierdzeniu naruszenia ochrony Pani/Pana danych osobowych polegającego 
na na włamaniu się osoby nieuprawnionej do systemów Fakturownia.pl i skopiowaniu dużej 
części bazy danych, w tym danych z konta Administratora. Administrator w ramach usługi 
świadczonej przez serwis Fakturownia.pl, powierzał do przetwarzania dane osobowe do ww. 
serwisu w celu realizacji usługi wystawiania faktur na podstawie regulaminu świadczenia 
usługi.  

Ustalony – w trakcie przeprowadzonych czynności wyjaśniających – stan faktyczny 
pozwolił przyjąć, że zaistniałe naruszenie poufności danych osobowych, dotyczyło danych 
w rodzaju imię, nazwisko, numer PESEL, firma, adres wykonywania działalności gospodarczej, 
NIP, REGON, adres do korespondencji. 

Mając na uwadze zaistniałe naruszenie poufności danych osobowych, Administrator 
wskazuje, iż udostępnienie osobie trzeciej wyżej wskazanych danych może rodzić skutki 
w zakresie ingerencji w sferę Pani/Pana praw i obowiązków.  

Charakter oraz okoliczności zdarzenia wskazują, że w przedmiotowej sprawie 
wystąpiło naruszenie zasad bezpieczeństwa ochrony danych, o którym mowa w art. 4 pkt 12 
RODO polegające na nieuprawnionym ujawnieniu danych osobie trzeciej, przy czym ze 
względu na rodzaj ujawnionych danych, charakter zaistniałego naruszenia oceniono jako 
wysoki. W związku z powyższym, Administrator zgłosił naruszenie w dniu 08.10.2026 do 
organu nadzorczego tj. Prezesa Urzędu Ochrony Danych Osobowych.  

Powyższe może prowadzić do sytuacji, w których nieuprawnione osoby trzecie – 
wykorzystując Państwa dane osobowe – mogą chcieć wykorzystać Państwa tożsamość w celu 
dokonania czynów zabronionych takich jak chociażby:   

1) Przestępstwo kradzieży tożsamości (art. 190 a § 2 ustawy z dnia 6 czerwca 1997 r. 
Kodeks karny) lub oszustwa (art. 286 ustawy z dnia 6 czerwca 1997 r Kodeks karny) mające na 
celu np.  

a) wyłudzenie pożyczek lub kredytów z instytucji bankowych lub pozabankowych (tj. 
uzyskanie przez inne osoby na szkodę osoby, której dane dotyczą pożyczek/kredytów w w/w 



instytucjach przy założeniu współsprawstwa lub pomocnictwa pracownika/pracowników w/w 
instytucji) lub wyłudzenia usługi telekomunikacyjnej bądź drogiego modelu telefonu 
komórkowego od operatora sieci komórkowej - co może mieć miejsce w przypadku 
nieuprawnionego ujawnienia danych osobowych w zakresie: imienia, nazwiska, numeru 
PESEL, adresu zamieszkania, ewentualnie nr telefonu bądź adresu poczty e-mail osoby, której 
dane dotyczą; 

b) wyłudzenie środków finansowych od najbliższej Pani/Pana rodziny (w tym starszych 
krewnych tzw. metodą “na wnuczka”) - co może mieć miejsce w przypadku nieuprawnionego 
ujawnienia danych osobowych w zakresie: imienia, nazwiska osoby, której dane dotyczą; 

c) wyłudzenie ubezpieczenia na osobę, której dane naruszono - co może mieć miejsce 
w przypadku nieuprawnionego ujawnienia danych osobowych w zakresie: imienia, nazwiska, 
numeru PESEL osoby, której dane dotyczą; 

d) uzyskanie dostępu do korzystania ze świadczeń opieki zdrowotnej przysługujących 
osobie, której dane naruszono - co może mieć miejsce w przypadku nieuprawnionego 
ujawnienia danych osobowych w zakresie: imienia, nazwiska, numeru PESEL osoby, której 
dane dotyczą; 

e) korzystanie z praw obywatelskich osoby, której dane dotyczą np. poprzez 
wykorzystanie danych do oddania głosu w głosowaniu nad środkami budżetu obywatelskiego 
- co może mieć miejsce w przypadku nieuprawnionego ujawnienia danych osobowych 
w zakresie: imienia, nazwiska osoby, której dane dotyczą. 

 

2) Możliwą konsekwencją naruszenia ochrony Pani/Pana danych osobowych może być 
ponadto zaistnienie ryzyka naruszenia dóbr osobistych (art. 23 i 24 ustawy z dnia 23 kwietnia 
1964 r. Kodeksu cywilnego) w wyniku nieuprawnionego posłużenia się danymi osobowymi 
(np. imieniem, nazwiskiem, numerem PESEL) w celu zaciągnięcia i niespłacania 
pożyczek/kredytów i doprowadzenia tym samym do nadania w przyszłości cech osoby 
niepłacącej rachunków, czyli niesolidnego dłużnika. 

3) powstanie uszczerbku fizycznego; 

4) powstanie szkód niemajątkowych takich jak utrata kontroli nad własnymi danymi lub 
ograniczenie praw, dyskryminacja, naruszenie dobrego imienia poprzez ujawnienie informacji 
dotyczących sytuacji materialnej; 

6) naruszenie poufności danych osobowych chronionych tajemnicą zawodową lub 
wszelkie inne znaczne szkody gospodarcze lub społeczne.  

W związku z powyższym Administrator podjął decyzję o zawiadomieniu Pani/Pana 
o zaistniałym zdarzeniu w celu możliwości podjęcia przez Panią/Pana czynności 
zapobiegawczych.  

Mając na uwadze zminimalizowanie ewentualnych negatywnych skutków naruszenia, 
o których jest mowa powyżej, w tym zabezpieczenie przed możliwymi konsekwencjami 
naruszenia ochrony danych wskutek ewentualnej kradzieży tożsamości, bądź popełnienia na 
szkody szeroko rozumianego przestępstwa oszustwa lub innych czynów zabronionych, 
Administrator rekomenduje następujące: 



1) zgłoszenie faktu naruszenia ochrony Pani/Pana danych osobowych do właściwych 
organów lub instytucji takich jak Biuro Informacji Kredytowej, Krajowy Rejestr Długów bądź 
placówki bankowe, instytucje kredytowe, ubezpieczeniowe itp. w celu zastrzeżenia numeru 
PESEL i zapobieżenia ewentualnemu popełnieniu przestępstwa „kradzieży tożsamości” lub 
innego oszustwa, zastrzeżeni dowodu osobistego. Na rynku dostępne są bowiem systemy, 
instytucje i  przedsiębiorstwa, które oferują usługi pozwalające na monitorowanie swojej 
aktywności kredytowej. Podajemy przykładowe: Biuro Informacji Kredytowej S.A. strona 
https://www.bik.pl, Biuro Informacji Gospodarczej InfoMonitor S.A. strona https://big.pl, 
Krajowy Rejestr Długów Biuro Informacji Gospodarczej S.A. stron https://krd.pl, Serwis 
CHRONPESEL strona https://www.chronpesel.pl, Krajowy Rejestr Dłużników strona 
https://zgloszenie.krd.pl.). Obecnie zastrzeżenie numeru PESEL możlwie jest również przez 
platformę dostępną pod adresem internetowym https://www.gov.pl/web/gov/zastrzez-swoj-
numer-pesel-lub-cofnij-zastrzezenie oraz poprzez aplikację mObywatel poprzez wybranie 
z listy usług „Zastrzeż PESEL”, a następnie przez przesunięcie suwaka na „Zastrzeż PESEL”.  
W przypadku stwierdzenia jakichkolwiek nieprawidłowości – rekomendujemy zgłoszenie tego 
faktu organom ścigania; 

2) poinformowanie członków rodziny (bliższej i dalszej), w tym starszych krewnych oraz 
znajomych o nieuprawnionym ujawnieniu Pani/Pana danych osobowych, co może skutkować 
w przyszłości ewentualnym podjęciem wobec nich prób wyłudzenia środków finansowych 
z powołaniem się na Pani/Pana osobę, bądź rzekome Pani/Pana kłopoty oraz zalecenie im 
ostrożności w przypadku podjęcia wobec nich prób kontaktu przez nieznajome osoby; 

3) zachowanie ostrożności przy podawaniu, bądź potwierdzaniu danych osobowych 
innym osobom, zwłaszcza za pośrednictwem internetu czy telefonu; 

4) zachowanie wyjątkowej ostrożności w przypadku podjęcia wobec Pani/Pana prób 
kontaktu przez nieznajome osoby, a także obserwację swojego otoczenia; 

5) w przypadku niepokojących sygnałów o posługiwaniu się Pani/Pana danymi 
osobowymi przez nieznane osoby fizyczne, prawne lub inne podmioty lub w sytuacjach, 
w których zidentyfikuje Pani/Pana, że w nich nie uczestniczyli – należy niezwłocznie dokonać 
zgłoszenia powyższej okoliczności najbliższej jednostce Policji; 

6) w przypadku naruszenia dóbr osobistych przez osoby trzecie – istnieje możliwość 
dochodzenia roszczeń przed sądami powszechnymi z tytułu naruszenia przepisów art. 23 i art. 
24 ustawy z dnia 23 kwietnia 1964 r. Kodeksu cywilnego.  

Podjęcie wyżej wskazanych działań (działań zapobiegawczych) ma na celu zabezpieczenie 
danych osobowych przed niewłaściwym ich wykorzystaniem również w przyszłości.  

Jednocześnie Administrator wskazuje, że podjął wszelkie możliwe działania mające na celu 
minimalizację skutków naruszenia, jak również zapewnienie ochrony przetwarzanych danych 
osobowych odpowiedniej do zagrożeń oraz kategorii danych objętych ochroną, w tym 
zastosował i wdrożył niżej wskazane środki organizacyjne i techniczne zapewniające ochronę 
przetwarzanych danych osobowych w celu wyeliminowania podobnych nieprawidłowości 
w przyszłości, w szczególności:  

1) dokonał analizy przyczyn wystąpienia naruszenia, 



2) zgłosił naruszenie ochrony danych osobowych do organu nadzorczego – Prezesa 
Urzędu Ochrony Danych Osobowych,  

3) dokonał wpisu naruszenia do rejestru naruszeń i incydentów prowadzonym przez 
Administratora, 

4) przeprowadzi analizę ryzyka, 

5) zobowiązał pracowników do ponownej weryfikacji podmiotów wykonujących usługi na 
rzecz Administratora. 

Administrator informuje, że więcej informacji w przedmiocie naruszenia ochrony danych 
osobowych może Pani/Pan uzyskać, kontaktując się z powołanym przez Administratora 
Inspektorem ochrony danych – p. Pauliną Bojanowską, dane kontaktowe: tel. 575-002-337, 
poczta e-mail: inspektor@cbi24.pl. 

 

W przypadku chęci uzyskania wyjaśnień ze strony Administratora w związku z zaistniałą 
sytuacją, uprzejmie proszę kontaktować się z Administratorem danych poprzez osobę -  
p. Mirosławą Pachocką, pod numerem telefonu: (048)685-06-62 lub adresem e-mail: 
urzad@sieciechow.pl.  

Niniejsze zawiadomienie zostało przygotowane zgodnie z wymogami Rozporządzenia 
Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony 
osób fizycznych w związku z przetwarzaniem danych osobowych i w sprawie swobodnego 
przepływu takich danych oraz uchylenia dyrektywy 95/46/WE (ogólne rozporządzenie 
o ochronie danych), publ. Dz. Urz. UE L Nr 119, s. 1.  

Administrator przekazał również treść niniejszego zawiadomienia do Prezesa Urzędu Ochrony 
Danych Osobowych. 

Mając na względzie powyższe, Administrator najszczerzej przeprasza za zaistniałą sytuację.   

 

Z poważaniem: 

 

 

Wójt Gminy Sieciechów 

Arkadiusz Guba 

        

 


