_ Zarzadzenie Nr 50/45
WOJTA GMINY SIECIECHOW
z dnia 1 pazdziernika 2015r

w sprawie Polityki Bezpieczenstwa i zarzadzania systemem informatycznym
sluzacym do przetwarzania danych osobowych
w Urzedzie Gminy w Sieciechowie

Na podstawie art. 36 ustawy z dnia 29 sierpnia 1997 roku o ochronie danych
osobowych (Dz. U. 2002 r. Nr 101 poz. 926 ze zm.) oraz § 3 i 9 Rozporzadzenia Ministra
Spraw Wewnetrznych i Administracji z dnia 29 kwietnia 2004 roku w sprawie dokumentacji
przetwarzania danych osobowych oraz warunkéw technicznych i organizacyjnych, jakim
powinny odpowiada urzadzenia i systemy informatyczne stuzace do przetwarzania danych
osobowych (Dz. U. Nr 100, poz. 1024), wprowadza si¢ :

§1

1. Polityke Bezpieczenstwa w zakresie zarzadzania systemem informatycznym stuzacym
do przetwarzania danych osobowych w Urzgdzie Gminy w Sieciechowie stanowiaca
zalacznik Nr 1 do Zarzadzenia;

2. Instrukcj¢ zarzadzania systemem informatycznym stuzacym do przetwarzania danych
osobowych w Urzedzie Gminy w Sieciechowie stanowiaca zalacznik Nr 2
do Zarzadzenia;

3. Instrukcje¢ postgpowania w sytuacji naruszenia ochrony danych osobowych
w Urzedzie Gminy w Sieciechowie, stanowiacy zatgcznik Nr 3 do Zarzadzenia

4. wzor upowaznienia do przetwarzania danych osobowych, stanowiacy zalacznik
Nr 4 do Zarzadzenia

5. wzor oswiadczenia pracownika upowaznionego do przetwarzania danych osobowych
stanowigcy zalacznik Nr 5 do Zarzadzenia

6. wzor wniosku o udostepnienie danych ze zbioru danych osobowych zalacznik Nr 6 do
Zarzadzenia

§2
1. Polityka Bezpieczenstwa informacji ma zastosowanie na wszystkich stanowiskach
pracy, gdzie przetwarzane sg dane osobowe lub praca odbywa si¢ w systemie
informatycznym Urzgdzie Gminy w Sieciechowie
2. Zobowigzuj¢ pracownikow Urzedu Gminy w Sieciechowie do zapoznania sig¢
z treécig niniejszego Zarzadzenia .

§3
Wykonanie Zarzadzenia powierza si¢ Administratorowi Bezpieczenstwa Informacji.

§4

Zarzadzenie wchodzi w zycie z dniem podpisania.
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Zalacznik Nr 1

Do Zarzadzenia Nr 50

z dnia 1 pazdziernika 2015r
Wojta Gminy Sieciechow

POLITYKA BEZPIECZENSTWA INFORMACJI
W ZAKRESIE PRZETWARZANIA DANYCH OSOBOWYCH

W URZEDZIE GMINY W SIECIECHOWIE



ROZDZIAL 1

Postanowienia ogolne

§1

. Polityka Bezpieczenstwa Informacji Urzgdu Gminy w Sieciechowie jest zbiorem

zasad 1 procedur obowigzujacych przy zbieraniu, przetwarzaniu i wykorzystywaniu
danych osobowych we wszystkich zbiorach administrowanych przez Gming. Odnosi
si¢ calosciowo do problemu zabezpieczenia danych osobowych przetwarzanych
tradycyjnie, jak i danych przetwarzanych w systemach informatycznych.
Przetwarzanie danych osobowych w Urzedzie Gminy w Sieciechowie jest
dopuszczalne tylko pod warunkiem przestrzegania Ustawy z dnia 29 sierpnia 1997 r.
o ochronie danych osobowych 1 wydanych na jej podstawie przepisow
wykonawczych oraz Zarzadzenia Nr 50 Wéjta Gminy Sieciechéw a takze przepisow
wdrozonych w stosownych Instrukcjach.

Przetwarzanie danych osobowych przez pracownikéw i kontrahentéw Urzgdu Gminy
w Sieciechowie stuzy realizacji zadan wynikajacych z Ustawy z dnia 8 marca 1990
roku o samorzadzie gminnym (Dz.U. z 2013 poz.594 z p6z. zm.)

Celem Polityki Bezpieczenstwa danych osobowych, zwanych inaczej Instrukcjg
Ochrony Danych Osobowych, jest uzyskanie optymalnego i zgodnego z wymogami
obowigzujacych aktow prawnych w zakresie ochrony danych osobowych, sposobu
przetwarzania w Urzedzie Gminy w Sieciechowie grupy informacji zawierajacej dane
osobowe.

§2

Okreslenia uzyte w Polityce Bezpieczenstwa oznaczajg:

komorka organizacyjna — odpowiednio komérki organizacyjne - Referaty,

o ktorych mowa w ,,Regulaminie Organizacyjnym Urzedu Gminy w Sieciechowie”
dane osobowe — wszelkie informacje dotyczace zidentyfikowanej lub mozliwej
do zidentyfikowania osoby fizyczne;j

przetwarzanie danych osobowych — gromadzenie, utrwalanie, przechowywanie,
opracowywanie, udostgpnianie i usuwanie danych osobowych, zwlaszcza
w systemach informatycznych

Administrator Danych — W6jt Gminy Sieciechéw

Administrator Bezpieczenstwa Informacji — (ABI) osoba odpowiedzialna za
bezpieczenstwo przetwarzania danych osobowych

Administrator Sieci — osoba upowazniona do zarzadzania systemem informatycznym
(informatyk) ,

system informatyczny — system przetwarzania danych osobowych w Urzedzie Gminy
wraz z zasobami ludzkimi, technicznymi oraz finansowymi

zabezpieczenie systemu informatycznego — wdrozenie stosownych srodkow
administracyjnych, technicznych oraz ochrony przed modyfikacja, zniszczeniem,
nieuprawnionym dostgpem 1 ujawnieniem lub pozyskaniem danych osobowych
a takze ich utrata.

§3



Utrzymanie bezpieczenstwa przetwarzanych przez Urzad Gminy danych osobowych
rozumiane jest jako zapewnienie ich poufnosci, integralnosci i uwierzytelnieniu na
odpowiednim poziomie.

Miarg bezpieczenstwa jest wielko$¢ ryzyka zwigzanego z ochrong systemu
informatycznego.

e poufno$§¢ — rozumiana jest jako zapewnienie, ze tylko uprawnieni pracownicy
majg dostep do informacji

e integralno§¢ — rozumiana jest jako zapewnienie dokladnosci i kompletnosci
danych osobowych oraz metod ich przetwarzania

e uwierzytelnienie — rozumiane jest jako dziatanie, ktérego celem jest weryfikacja

~ deklarowanej tozsamosci podmiotu.

e zarzadzanie ryzykiem - rozumiane jest jako proces identyfikowania,
kontrolowania 1 minimalizowania lub eliminowania ryzyka dotyczacego
bezpieczenstwa, ktére moze dotyczy¢ systemdw informatycznych w ktorych
przetwarzane sg dane osobowe.

ROZDZIAL 11

ZAKRES POLITYKI BEZPIECZENSTWA

§4
1. W systemie informatycznym Urzedu Gminy przetwarzane sg dane osobowe stuzace
do wykonywania zadan z zakresu administracji publiczne;j.
2. Dane osobowe sg przetwarzane i skladowane zaréwno w postaci manualnej jak
1 elektroniczne;j.
3. Polityka Bezpieczenstwa Informacji ma zastosowanie do calego systemu
informacyjnego Urzgdu Gminy , a w szczego6lnosci do:
e wszystkich istniejacych, wdrazanych obecnie lub w przysziosci systeméw
informatycznych oraz papierowych, w ktérych przetwarzane sa dane osobowe
e informacji bedacych wlasnoscig Urzedu Gminy lub klientow Urzedu Gminy, o
ile zostaly przekazane na podstawie uméw
e wszystkich lokalizacji — budynkéw i pomieszczen, w ktorych sa lub bedg
przetwarzane informacje podlegajace ochronie
4. Do stosowania zasad okreslonych przez dokumenty Polityki Bezpieczenstwa
Informacji zobowiazani sa wszyscy pracownicy w rozumieniu Kodeksu Pracy,
konsultanci, stazysci oraz inne osoby majace dostep do danych osobowych.

§5

Informacje niejawne nie sg objete zakresem niniejszej Polityki.



ROZDZIAL 111

DOKUMENTACJA POLITYKI BEZPIECZENSTWA INFORMACJI

§6
1. Dokumenty Polityki Bezpieczenstwa Informacji ustanawiaja metody zarzadzania
oraz wymagania niezbedne do zapewnienia skutecznej i1 spojnej ochrony
przetwarzanych informacji.
2. Polityka Bezpieczenstwa Informacji zawiera w szczegdlnosci:
e Wykaz budynkéw, pomieszczen lub cze$ci pomieszezen, tworzacych obszar
w ktorym przetwarzane sg dane osobowe (Zalacznik Nr 1 do Polityki
bezpieczenstwa)
Wykaz zbioréw danych osobowych wraz ze wskazaniem programow
zastosowanych do przetwarzania tych danych (Zalacznik Nr 2 do Polityki
bezpieczenstwa)
Opis struktury zbiorow danych wskazujagcy zawartos¢ poszczegdlnych pdl
informacyjnych i powiazania pomigdzy nimi (Zalacznik Nr 3 do Polityki
bezpieczenstwa)
Sposéb  przeplywu danych pomigdzy poszczegdlnymi  systemami
(Zalacznik Nr 4 do Polityki bezpieczenstwa)
Okreslenie $rodkéw technicznych 1 organizacyjnych niezbednych dla
zapewnienia poufnosci, integralnosci i rozliczalno$ci przetwarzanych danych.
3. Na zestaw dokumentéw Polityki Bezpieczenstwa Informacji sklada sie:

a) Instrukcja zarzadzania systemem informatycznym stluzacym do
przetwarzania danych osobowych, opisujaca sposéb zarzadzania systemem
przetwarzania danych osobowych w Urzedzie Gminy

b) Instrukcja postgpowania w sytuacjach naruszenia ochrony danych
osobowych opisujaca tryb postgpowania w sytuacjach naruszenia tego
zabezpieczenia, a takze uzasadnionego podejrzenia o przygotowanej
probie naruszenia danych osobowych.

ROZDZIAL 1V

ZARZADZANIE DANYMI OSOBOWYMI W URZEDZIE GMINY

§7
Administratorem Danych Osobowych Urzedu Gminy jest Wojt Gminy Sieciechow

§8
1. Wojt wyznacza osobg¢ odpowiedzialng za bezpieczenstwo przetwarzania danych
osobowych zwana ,,Administratorem Bezpieczenstwa Informacji”.
2. Obowiazki wynikajace z ustawy o ochronie danych osobowych Wéjt Gminy
Sieciechdéw powierza Lokalnym Administratorom Danych czyli Kierownikom

poszczegdlnych Referatéw — w zakresie podlegltych im pracownikow oraz Sekretarzowi
Gminy.

3. Administrator Bezpieczenstwa Informacji realizuje zadania wynikajace z ustawy
z pomocg pracownikéw wymienionych w ust. 2.



4. Kierownicy jednostek odpowiadaja za realizacj¢ wymagan obowigzujacych przepisow
prawa, dotyczacych ochrony danych osobowych, z obowigzkiem wspéldzialania z
Administratorem Bezpieczenstwa Informacji w zakresie swoich wlasciwosci.

5. Dyrektorzy 1 Kierownicy samorzadowych jednostek organizacyjnych Urzedu Gminy
zobowiazani sg do zapoznania podleglych pracownikéw z trescia ustawy z dnia 29
sierpnia 1997 r. o ochronie danych osobowych (Dz. U. z 2002 r. Nr 101, poz. 926, z
pézn. zm.), Polityka Bezpieczenstwa Informacji w zakresie przetwarzania danych
osobowych, Instrukcja zarzadzania systemem informatycznym w zakresie wymogow
bezpieczenstwa przetwarzania danych osobowych oraz Instrukcja postgpowania w
sytuacji naruszenia ochrony danych osobowych.

§9

1. Do zadan Administratora Bezpieczenstwa Informacji z upowaznienia Woéjta nalezy:

Prowadzenie ewidencji baz danych w systemach informatycznych, w ktérych
przetwarzane sa dane osobowe w Urzedzie Gminy w Sieciechowie

Wydawanie 1 przechowywanie indywidualnych upowaznien osobom
przetwarzajacym dane osobowe w Urzgdzie Gminy w Sieciechowie

Prowadzenie ewidencji os6b zatrudnionych przy przetwarzaniu danych osobowych
w systemach informatycznych

Prowadzenie ewidencji miejsc przetwarzania danych osobowych i sposobu ich
zabezpieczania

Zapewnienie zapoznania si¢ 1 przeszkolenie o0sob zatrudnionych przy

- przetwarzaniu danych osobowych z przepisami dotyczgcymi ochrony danych

osobowych w Urzgdzie Gminy w Sieciechowie

Rejestrowanie zbioréw danych osobowych w rejestrze Generalnego Inspektora
Ochrony Danych Osobowych

2. W celu realizacji powierzonych zadan ABI ma prawo:

Nadzorowa¢ i1 kontrolowa¢ komérki organizacyjne w Urzedzie Gminy w
Sieciechowie w zakresie wlasciwego zabezpieczenia systeméw informatycznych

- oraz pomieszczen w ktorych przetwarzane sa dane osobowe

Podejmowaé¢ dzialania w przypadkach naruszenia bezpieczenstwa danych
osobowych

ROZDZIAL V

DOSTEP I PRZETWARZANIE DANYCH OSOBOWYCH W URZEDZIE

GMINY

§10

Wszystkie osoby, ktorych rodzaj wykonywanej pracy bedzie wiazat si¢ z dostepem do danych
osobowych, przed przystapieniem do pracy, podlegaja przeszkoleniu w zakresie
obowiazujacych przepisow prawa dotyczacych ochrony danych osobowych oraz
obowiazujacych w Urzedzie Gminy zasad ochrony danych osobowych.

§11



Osoby nie przestrzegajace przepiséw w zakresie ochrony danych osobowych podlegaja,
niezaleznie od odpowiedzialnosci wynikajacej z prawa pracy, sankcjom przewidzianym
w Rozdziale 8 ustawy o ochronie danych osobowych.

§ 12
Za bezpieczenstwo danych osobowych odpowiedzialny jest kazdy pracownik Urzgdu Gminy.

§13
Systemy informatyczne, stuzace do przetwarzania danych osobowych, musza spelnia¢
wymogi obowigzujacych aktow prawnych regulujacych zasady gromadzenia i przetwarzania
danych osobowych.

ROZDZIAL VI

OCHRONA PRZETWARZANIA DANYCH OSOBOWYCH -
OKRESLENIE SRODKOW TECHNICZNYCH I ORGANIZACYJNYCH

§ 14
1. Dane osobowe w Urzedzie Gminy w Sieciechowie przetwarzane sa:

e przy uzyciu tradycyjnych S$rodkéw pisarskich — dane osobowe gromadzone sa
w rejestrach, ksiggach zeszytach papierowych, segregatorach i przechowywane
w zamykanych szafach i kasach pancernych

e przy uzyciu stacji roboczych na serwerach sieciowych pracujacych wylacznie
w wewngtrznej sieci komputerowej oddzielonej fizycznie od sieci publicznej poprzez
sprzgtowy . firewall”. Dostgp do danych nastgpuje po autoryzacji polegajace)
na podaniu identyfikatora i hasta. (Srodki bezpieczenstwa okresla
,»Instrukcja zarzadzania systemem informatycznym™)

2. Do elementéw zabezpieczenia danych osobowych w Urzgdzie Gminy w Sieciechowie
zalicza sig:
a) stosowane metody ochrony pomieszczen
- ochrona budynku
- zabezpieczenia fizyczne pomieszczen, w ktérych przetwarzane sg dane osobowe :
e zamykanie pomieszczen na klucz
e prowadzenie ewidencji wydawanych kluczy
e przechowywanie dokumentéw w szafach z zamkami
- wprowadzenie kontroli dostgpu do wszystkich stacji roboczych 1 pomieszczen
w ktorych znajdujg si¢ serwery i wezly sieci oraz w ktérych sktadowane sa dane.
Pomieszczenia objgte szczegélng ochrona moga by¢é sprzatane w obecnos$ci
pracownikéw wykonujacych swoje obowiazki stuzbowe.

b) zabezpieczenia proceséw przetwarzania danych osobowych
- przetwarzanie danych nast¢puje w wyznaczonych pomieszczeniach
- przetwarzanie danych nast¢puje przez wyznaczone do tego celu osoby

c) zabezpieczenia organizacyjne:



- osobg odpowiedzialng za bezpieczefistwo przetwarzania danych osobowych jest
Administrator ~ Bezpieczenstwa Informacji (ABI)

- Administrator Bezpieczenstwa Informacji i wspéipracujacy z nim administratorzy —
kierownicy Referatéw i Sekretarz Gminy na biezaco kontroluja prace systemu
informatycznego zgodnie z obowigzujacymi procedurami.

- Administrator Systemu (informatyk) nadaje uprawnienia do dostepu do sytemu
w formie identyfikatora i hasta poszczegdlnym uzytkownikom w systemie
informatycznym, na wniosek Naczelnika Wydziatu.

d) organizacja pracy przy przetwarzaniu danych osobowych
- wykaz pracownikéw Urzedu Gminy w Sieciechowie uprawnionych do przetwarzania
danych osobowych znajduje si¢ u Administratora Bezpieczenstwa Informacji
- przetwarza¢ dane osobowe moga jedynie pracownicy, ktérzy posiadaja stosowne
upowaznienie przyznane przez Administratora Danych (AD) a wydane przez
Administratora Bezpieczenstwa Informacji (ABI)
- W trakcie przetwarzania danych osobowych, pracownik osobiscie jest
odpowiedzialny za bezpieczenstwo powierzonych mu danych
- przed przystagpieniem do realizacji zadan zwigzanych z przetwarzaniem danych
osobowych, pracownik powinien sprawdzi¢, czy posiadane przez niego dane byly
nalezycie zabezpieczone oraz czy zabezpieczenia te nie byly naruszone.
- w trakcie przetwarzania danych osobowych, pracownik winien dba¢ o nalezyte ich
zabezpieczenie przed mozliwosciag wgladu, badz zmiany przez osoby do tego celu
nieupowaznione.
- po zakonczeniu przetwarzania danych osobowych kazdy pracownik winien nalezycie
zabezpieczy¢ dane przed mozliwoscig dostgpu do nich oséb nieupowaznionych.

e) W przypadku naruszenia zabezpieczenia danych osobowych obowiazuje Instrukcja
postgpowania w sytuacji naruszenia ochrony danych osobowych w Urzedzie Gminy
w Sieciechowie”

2. W ramach zabezpieczenia danych osobowych ochronie podlegaja:
a) sprz¢t komputerowy — serwery, komputery, drukarki,
b) oprogramowanie
¢) dane zapisane na dyskach oraz dane podlegajace przetwarzaniu w systemie
d) hasta uzytkownikéw
e) zwiazana z przetwarzaniem danych osobowych dokumentacja papierowa
f) kopie zapasowe i archiwa

3. Srodkami zabezpieczenia danych osobowych w systemach informatycznych sa;
a) hasta dostgpu do systemu
b) hasla dostgpu do aplikacji
¢) wygaszacze ekranu chronione hastem '
zas dla dokumentéw papierowych — nalezy stosowa¢ zasade ,,czystego biurka”

4. Dla zapewnienia niezawodno$ci systemu informatycznego wprowadza si¢ procedury
awaryjne.

5. Osoba posiadajaca najwazniejsze uprawnienia w systemie informatycznym jest
Administrator Systemu — informatyk, ktéry jest uprawniony do instalowania i usuwania
oprogramowania systemowego i narzedziowego oraz nadawania identyfikatoréw i haset.



ROZDZIAL VII
ZASADY UDOSTEPNIANIA DANYCH OSOBOWYCH

§15

1. W przypadku koniecznos$ci udostepniania danych osobowych, Administrator Danych
udostgpnia posiadane dane osobowe, osobom lub podmiotom uprawnionym do ich
otrzymania na mocy przepisow prawa.

2. Dane osobowe moga by¢ udostgpnione innym osobom niz wymienione w ust. 1, jezeli
w sposOb wiarygodny uzasadnig potrzebg posiadania tych danych, a ich udostgpnienie
nie naruszy praw i wolnosci osob, ktérych dane dotycza.

3. Dane osobowe udostgpnia si¢ na pisemny wniosek chyba, ze przepis innej ustawy
stanowi inacze;j.

4. Udostgpnione dane osobowe mozna wykorzysta¢ wylacznie zgodnie
z przeznaczeniem dla ktérego zostaty udostepnione.

ROZDZIAL VIII

REJESTRACJA ZBIOROW DANYCH OSOBOWYCH

§ 16
Kierownicy komérek organizacyjnych w Urzedzie Gminy, w ktérych przetwarzane sa dane
osobowe sa zobowigzani do zglaszania Administratorowi Bezpieczenstwa Informacji:
- planowanego rejestrowania nowych zbioréw danych osobowych
- wnoszenia zmian zbiorow juz zarejestrowanych

ROZDZIAL VIII

ARCHIWIZOWANIE INFROMACJI ZAWIERAJACYCH DANE OSOBOWE

§17
Zasady archiwizacji i brakownia dokumentéw reguluje Rozporzadzenie Ministra Kultury
z dnia 16 wrzesnia 2002 r. w sprawie postgpowania z dokumentacja, zasad jej klasyfikowania

i kwalifikowania oraz zasad i trybu przekazywania materiatléw archiwalnych do archiwéw
panstwowych (Dz. U. Nr 167, poz. 1375).



Zatgcznik nr 1 do Polityki Bezpieczeristwa Informacji
w zakresie przetwarzania danych osobowych w Urzedzie Gminy w Sieciechowie.

WYKAZ BUDYNKOW, POMIESZCZEN lub czesci pomieszczen TWORZACYCH
OBSZAR < W KTORYCH SA PRZETWARZANE, PRZECHOWYWANE,
NISZCZONE DANE OSOBOWE W UZRZEDZIE GMINY W SIECIECHOWIE

al pomieszczenia znajdujace sie w budynku Jednostki przy ul. Rynek 16
- ( biura) pokojenr:1,2,3,4,5,6,7,8,9,10,11,12
b/ budynek przy ul. 11 Listopada 2 Gminna Biblioteka Publiczna 1, 2

- (biura) pokoje nr: GOPS 3,4 GK 6 , Ksiegowo$¢ Oéwiatowa 10



Zatacznik Nr 2

Do polityki bezpieczeristwa

danych osobowych w Urzedzie Gminy w Sieciechowie

WYKAZ ZBIOROW DANYCH OSOBOWYCH WRAZ ZE WSKAZANIEM PROGRAMOW ZASTOSOWANYCH DO ICH PRZETWARZANIA

W URZEDZIE GMINY W SIECIECHOWIE

Lp.

Zbiér danych

Programy zastosowane
do przetwarzania/forma
rejestru

Lokalizacja zbioru

Miejsce przetwarzania
danych




Zatacznik Nr 3

do polityki bezpieczeristwa

danych osobowych w Urzedzie Gminy w Sieciechowie

OPIS STRUKTURY ZBIOROW DANYCH WSKAZUJACY ZAWARTOSC POSZCZEGOLNYCH POL

INFORMACYJNYCH | POWIAZANIA MIEDZY NIMI

Lp.

Nazwa zbioru danych
osobowych

Nazwa podzbioru
danych osobowych

Pola informacyjne




Zatacznik Nr 4 do polityki bezpieczerstwa
danych osobowych w Urzedzie Gminy w Sieciechowie

SPOSOB PRZEPLYWU DANYCH POMIEDZY POSZCZEGOLNYMI SYSTEMAMI
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Zatacznik Nr 2

do Zarzadzenia Nr 50
Wojta Gminy Sieciechow

z dnia 1 pazdziernika 2015r

Instrukcja zarzadzania systemem informatycznym
stluzagcym do przetwarzania danych osobowych
w Urzedzie Gminy w Sieciechowie

ROZDZIAL 1
Postanowienia ogolne

§1

Niniejsza instrukcja okresla zasady zarzadzania kazdym systemem informatycznym stuzacym
do przetwarzania danych osobowych w Urzgdzie Gminy w Sieciechowie oraz przetwarzaniu
danych osobowych zawartych w innych zbiorach.

§2

Ilekro¢ w instrukcji jest mowa o:

zbiorze danych - rozumie si¢ kazdy posiadajacy struktur¢ zestaw danych
o charakterze osobowym

przetwarzaniu danych - rozumie si¢ przez to operacje wykonywane na danych
osobowych, takie jak zbieranie, utrwalanie, przechowywanie, opracowywanie,
zmienianie, udostgpnianie, usuwanie, itp.

danych osobowych — rozumie si¢ przez to, kazda informacje dotyczaca osoby
fizycznej, pozwalajaca na okreslenie tozsamosci tej osoby

uzytkowniku — rozumie si¢ przez to osobg upowazniong do dostepu i przetwarzania
danych osobowych

Administratorze Danych - rozumie si¢ przez to Wojta Gminy Sieciechow, a takze
inne osoby wskazane przez Wojta do administrowania okreslonymi zbiorami danych
osobowych

Administratorze Bezpieczenstwa Informacji — rozumie si¢ osobe odpowiedzialna za
bezpieczenstwo przetwarzania danych osobowych w systemie informatycznym,
w tym w szczegllnosci za przeciwdziatanie dostgpowi osob niepowotanych do
systemu, w ktorym przetwarzane sa dane osobowe oraz za podejmowanie
odpowiednich dziatan w przypadku wykrycia naruszefi w systemie zabezpieczen
Administratorze Sieci — rozumie si¢ przez to osobe upowazniong do administrowania
siecig informatyczna (Informatyk)

Administratorze Systemu — nalezy przez to rozumie¢ pracownika administrujacego
serwerami i systemami w ktorych przetwarzane sa dane osobowe

systemie informatycznym — nalezy przez to rozumieé, system przetwarzania danych
w Urzedzie Gminy w Sieciechowie wraz ze zwiazanymi z nimi ludZmi oraz zasobami
technicznymi i finansowymi, ktéry dostarcza i rozprowadza informacje
zabezpieczeniu systemu informatycznego — nalezy przez to rozumie¢ wdrozenie
stosownych  srodkéw administracyjnych, technicznych oraz ochrony przed
modyfikacjg, zniszczeniem, nieuprawnionym dostegpem i ujawnieniem lub
pozyskaniem danych osobowych, a takze ich utrata



sieci lokalnej — nalezy przez to rozumie¢ zesp6t co najmniej dwéch komputerow,
bez dostgpu do sieci publicznej, wspolnie administrowanych

sieci publicznej — nalezy rozumie¢ sie¢ stuzaca do powszechnej wymiany informacji
z uzytkownikami publicznymi

ROZDZIAL 11
Organizacja przetwarzania danych osobowych
§3
Do pracy przy przetwarzaniu danych osobowych mogg by¢ dopuszczone wylacznie
osoby posiadajace pisemne upowaznienie zatwierdzone przez Administratora Danych
i wydane przez Administratora Bezpieczenstwa Informacji na podstawie aktualnego
zakresu obowiazkow, znajdujacego si¢ w aktach osobowych pracownika.

§4
Administrator Bezpieczenistwa Informacji (ABI) dziala w zakresie Polityki
Bezpieczenstwa Informacji w Urzedzie Gminy w Sieciechowie oraz :

e odpowiada za bezpieczefistwo danych osobowych w  systemach
informatycznych oraz w Kkartotekach, skorowidzach, ksiggach i innych
zbiorach ewidencyjnych w zakresie zgodno$ci zasad postgpowania przy
przetwarzaniu danych osobowych

e czuwa nad wdrazaniem niniejszej instrukcji w systemach informatycznych
Urzgdu Gminy, w ktérych przetwarzane s dane osobowe oraz dba o biezace
jej uaktualnianie stosownie do zmieniajacych si¢ technologii informatycznych
oraz zagrozen bezpieczenstwa systemow informatycznych

e sprawuje nadzoér nad fizycznym zabezpieczeniem pomieszczen, w ktérych
dane sa przetwarzane oraz kontrola przebywajacych w nim oséb

* okresla strategi¢ zabezpieczania systeméw informatycznych Urzedu Gminy

¢ sprawuje nadzor nad zapewnieniem awaryjnego zasilania komputeréw oraz
innych urzadzen majacych wplyw na bezpieczeristwo przetwarzania danych
osobowych

e sprawuje nadzér nad naprawami, konserwacja oraz likwidacja urzadzen
komputerowych na ktérych zapisane sg dane osobowe

* identyfikuje i analizuje zagrozenia oraz ryzyka, na ktére narazone moze by¢
przetwarzanie danych osobowych w systemach informatycznych Urzedu
Gminy

* okred§la potrzeby w zakresie zabezpieczenia systeméw informatycznych,
w ktorych przetwarzane sa dane osobowe

* sprawuje nadzoér nad bezpieczenstwem danych zawartych w komputerach
przenosnych, dyskach wymiennych, palmtopach, w ktérych przetwarzane sa
dane osobowe

e sprawuje nadzor nad obiegiem oraz przechowywaniem dokumentéw
zawierajacych dane osobowe

* sprawdza dzialanie zabezpieczen wdrozonych w celu ochrony danych
osobowych w systemach informatycznych

* rejestruje  wniosek Kierownika Referatu o przyznaniu uprawnief
uzytkownikowi do przetwarzania danych osobowych (wg wzoru)

* prowadzi ewidencj¢ baz danych w systemach informatycznych, w ktérych
przetwarzane sa dane osobowe



e prowadzi ewidencj¢ osOb zatrudnionych przy przetwarzaniu danych
osobowych w systemach informatycznych

e prowadzi ewidencj¢ miejsc przetwarzania danych osobowych w systemach
informatycznych

e prowadzi rejestr zbioréw danych Urzedu (przetwarzanych metoda tradycyjng 1
w systemach informatycznych)

¢ prowadzi dokumentacje wykonywanych czynnosci.

§5
Lokalni Administratorzy Danych — Kierownicy poszczegélnych Referatdw stwarzaja
wlasciwe warunki organizacyjno-techniczne gwarantujace bezpieczenstwo systemow
informatycznych w podlegtych im komorkach organizacyjnych, w szczegdlnosci poprzez:
1. Wykonywanie zalecen Administratora Bezpieczenstwa Informacji Urzgdu Gminy
w Sieciechowie w zakresie ochrony danych osobowych
2. Okreslanie indywidualnych obowigzkéw i odpowiedzialnosci osob zatrudnionych
przy przetwarzaniu danych osobowych, wynikajacych z ustawy o ochronie danych
osobowych
3. Zabezpieczanie pomieszczen, w ktorych przetwarzane sg dane osobowe
w systemach informatycznych przed dostgpem oséb niepowolanych
4, Przekazywanie na biezaco Administratorowi Bezpieczenstwa Informacji
zaktualizowanych informacji dotyczacych;
a) gromadzonych w systemach informatycznych danych osobowych
b) listy os6b pracujacych przy przetwarzaniu danych osobowych
c) lokalizacji pomieszczen, w ktorych przetwarzane sa dane osobowe
d) rodzaju systemoéw informatycznych funkcjonujacych w zakresie ich
dziatania
e) listy identyfikatorow osob bioracych udzial przy przetwarzaniu danych
osobowych w podleglych im systemach informatycznych
f) czynnosci serwisowych wykonywanych w podleglych systemach
informatycznych
g) zdarzen wplywajacych na bezpieczenstwo systemow informatycznych,
w tym: wykrytych  wiruséw, koni trojanskich, nielegalnego
oprogramowania, awarii systemu informatycznego, stwierdzenia faktu
korzystania z systemu informatycznego przez osobg nieuprawniona
5. Stwarzanie warunkéw organizacyjno — technicznych umozliwiajacych spehienie
wymogow wynikajacych z obowigzywania ustawy o ochronie danych osobowych.
6. Okreslanie zasad i ewidencji wykonywania czynnosci serwisowych w systemach
informatycznych w podlegltych Wydziatach
7. Przygotowywanie zgloszen rejestracji zbioru danych do Generalnego Inspektoratu
Danych Osobowych 1 przekazywanie tych informacji Administratorowi
Bezpieczenstwa Informacji.

§6
Administrator Sieci komputerowej opracowuje i na biezaco uaktualnia szczegélowe instrukcje
zarzadzania systemami informatycznymi w podleglych systemach informatycznych, ktore
powinny zawiera¢ w szczegolnosci:

1. Sposéb  przydzialu hasel dla uzytkownikéw poszczegélnych systemow
informatycznych 1 czgstotliwo$¢ ich zmiany oraz wskazanie osoby
odpowiedzialnej za te czynnosci

2. Okreslenie sposobu rejestrowania i wyrejestrowania uzytkownikéw systemu



 f Procedury rozpoczecia i zakonczenia pracy

4. Metody i czgstotliwos¢ wykonywania kopii awaryjnych

5. Metody i czgstotliwo$é sprawdzania systeméw informatycznych na obecnosé
wiruséw komputerowych oraz metode ich usuwania

6. Sposob 1 czas przechowywania no$nikéw informatycznych, w tym kopii
informatycznych i wydrukéw

T Sposéb postgpowania w zakresie komunikacji w sieci komputerowej

8. Whnioskowanie do Administratora Bezpieczenstwa Informacji w sprawie procedur
bezpieczenstwa i standardow zabezpieczen

9. Prowadzenie profilaktyki antywirusowej i zabezpieczen typu ,,firewall”

ROZDZIAL III
Ogdlne zasady eksploatacji systemow informatycznych
§7

1. System informatyczny w Urzedu Gminy w Sieciechowie moze by¢ uzywany tylko na
potrzeby wykonywania zadan z zakresu administracji publiczne;j.

2. System informatyczny stanowia srodki przetwarzania informacji wraz ze zwiazanymi
z nim ludZzmi oraz zasobami technicznymi i finansowymi, czyli urzadzeniami
komputerowymi i innymi stuzacymi do przetwarzania danych osobowych i informacji
Z nimi zwigzanymi.

3. Przetwarzanie danych osobowych obejmuje operacje polegajace na ich zbieraniu,
utrwalaniu, zmianie, przechowywaniu, opracowywaniu, udost¢pnianiu i usuwaniu.

4. Wszystkie stacje robocze pracujace w systemie informatycznym w Starostwie musza
by¢ zgodne ze sprzgtowa oraz programowa konfiguracja zarejestrowana przez
Administratora Bezpieczenstwa Informacji.

5. Stacje robocze dzialajace w systemie informatycznym w Starostwie musza mieé
mozliwos¢ blokowania dostgpu do systemu oraz mozliwos¢ zastosowania
zabezpieczonego haslem wygaszacza ekranu automatycznie uruchamianego po
okreslonym czasie braku aktywnosci uzytkownika.

6. W pomieszczeniach, gdzie przebywaja osoby postronne, monitory stanowisk dostgpu
do danych z systemu informatycznego w Starostwie powinny by¢ ustawione w sposob
uniemozliwiajacy tym osobom wglad w dane.

§8
Miejscem przetwarzania danych osobowych sa pomieszczenia pracy komorek
organizacyjnych - Referatéw Urzgdu Gminy w Sieciechowie znajdujace si¢ w budynkach
przy ulicy Rynek 161 11 Listopada 2

§9
Infrastruktura sieciowa sklada si¢ z okablowania strukturalnego w budynkach Urzedu Gminy
z siecia internetowa oraz instalacjq zasilajaca urzadzenia komputerowe.

§ 10
W systemie informatycznym w Urzedzie Gminy wykorzystywany jest sprzet komputerowy
okreslony w szczegolowej specyfikacji technicznej prowadzonej przez Administratora
Systemu czyli informatyka.



§11
Srodkami przetwarzania danych osobowych sa oprécz komputeréw réwniez drukarki,
skanery, modemy, niszczarki dokumentéw, dokumenty papierowe, skorowidze, kartoteki,
rejestry, itp.

§12
W skiad systemu informatycznego wchodza aplikacje uzytkowe ujete w szczegbélowej
specyfikacji technicznej prowadzonej przez Administratora Systemu oraz kartoteki, decyzje,
rejestry prowadzone recznie lub komputerowo przy uzyciu aplikacji biurowych
w poszczegdlnych Referatach Gminy.

ROZDZIAL IV
Przyznanie praw dostepu
§13

1. Prawo dostgpu do poszczegolnych systeméw informatycznych moga mieé¢ wylacznie
osoby, ktére posiadaja pisemne upowaznienie zatwierdzone przez Administratora
Danych Osobowych — Wéjta Gminy Sieciechéw i wydane przez Administratora
Bezpieczenstwa Informacji.

2. Zadanie przyznania jak i zmiany praw dostepu do systemu informatycznego musi by¢
udokumentowane pisemnie w formie wniosku sporzadzonego przez Kierownika
Referatu lub Sekretarza skierowanego poprzez Administratora Bezpieczenstwa
Informacji do Administratora Danych Osobowych.

3. Komoérka Kadrowa winna informowa¢ ABI o zmianach stanowisk pracy przez osoby
dopuszczone do przetwarzania danych osobowych.

4. Prawo dostgpu przyznane uzytkownikom, ktorzy nie sa pracownikami majg charakter
czasowy i moga by¢ przyznane na okres odpowiadajacy wykonywanemu zadaniu.

5. Specjalne prawa dostgpu muszg by¢ $cisle ograniczone do osdb, ktére bezposrednio
odpowiadajg za administracj¢ poszczegdlnych systeméw informatycznych i ich
bezpieczenstwo.

6. Dostegp do systemu informatycznego w Urzgdzie Gminy powinien by¢ zabezpieczony
przez system identyfikatora i hasto uzytkownika.

7. ldentyfikator przydzielany jest uzytkownikowi przez Administratora Systemu
na podstawie pisemnego wniosku wlasciwego Kierownika Referatu w celu
uaktualnienia ewidencji os6b zatrudnionych przy przetwarzaniu danych osobowych
zgodnie z art. 37 i 39 ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych.

8. Administrator Systemu informatycznego ( odcinka systemu, aplikacji) przechowuje
dokument (wniosek) stanowiacy podstawe przydziatu (zablokowania) identyfikatora
i dokonuje odpowiedniego wpisu do prowadzonego rejestru uzytkownikéw systemu
informatycznego.

9. W przypadku zakonczenia pracy w Urzedzie Gminy stosuje sie procedure
wyrejestrowania uzytkownika z systemu. Wykonanie tej operacji jest jednoznaczne
z uniemozliwieniem dostgpu do systemu dla pracownika, z ktérym rozwigzano
umowg o pracg.

§ 14
1. Identyfikator dla uzytkownika przydzielany zostaje przez Administratora Systemu na
podstawie pisemnego wniosku Kierownika Referatu lub Sekretarza.
2. Identyfikator sklada si¢ minimum z szesciu znakoéw.



§ 15
Pierwsze hasto dla uzytkownika zakladane jest przez Administratora Systemu podczas
wprowadzenia jego identyfikatora do systemu. Nastepnie uzytkownik powinien zmienié¢ hasto
wg okre$lonych zasad:
e haslo jest obowigzkowe dla kazdego uzytkownika posiadajacego identyfikator
w systemie i jest zakladane jednocze$nie z utworzeniem identyfikatora dla
uzytkownika
e po zalozeniu hasla przez Administratora Systemu, uzytkownik ma obowigzek
zarejestrowac si¢ do systemu i zmieni¢ hasto.
e haslo powinno sktada¢ si¢ z unikalnego zestawu co najmniej o$miu znakow i powinno
zawiera¢ matle i wielkie litery oraz cyfry lub znaki specjalne
przy wpisywaniu hasta nie jest ono wyswietlane na ekranie
w przypadku ujawnienia hasta musi ono zosta¢ niezwlocznie zmienione
hasto musi by¢ zmieniane przynajmniej raz w miesiacu (nie rzadziej niz co 30 dni)
hasta uzytkownikéw musza by¢ zapisywane w systemie w postaci zaszyfrowanej

§ 16
Hasla uzytkownikéw naleza do nich samych. _
W przypadku potrzeby zabezpieczenia dostepu do systemu Kierownik Referatu
decyduje o deponowaniu hasta.

[ e

§17
Kartoteki, decyzje, rejestry, itp. tworzone za pomocg aplikacji biurowych (pakiet MS Office)
sq chronione przy uzyciu hasel systemowych i hasel zakladanych przez uzytkownika dla
poszczegdlnych dokumentow wg instrukcji dostepnej w pakiecie MS Office.

§ 18
Rejestrowanie uzytkownika odbywa si¢ obowiazkowo, gdy rozpoczyna on pracg w systemie.
Polega to na wprowadzeniu identyfikatora i hasla objetego tajemnicg i znanego tylko
uzytkownikowi, na podstawie ktérych system stwierdza tozsamo$¢ uzytkownika.
Po poprawnym zarejestrowaniu uzytkownik moze wykonywaé¢ wszystkie czynnosci, na jakie
pozwalaja przydzielone mu prawa dostepu.

§ 19
Rozpoczgcie pracy w systemie informatycznym odbywa sie poprzez:
e Przygotowanie stanowiska pracy
e Wilaczenie stacji roboczej — komputera
e Wprowadzenie swojego identyfikatora i hasta
Po zakonczeniu pracy w systemie nalezy:
Zamkna¢ aplikacje
Odlaczy¢ si¢ od zasoboéw systemowych
Zakonczy¢ pracg systemu operacyjnego
Wylaczy¢ komputer

Zawieszenie pracy w systemie odbywa si¢ poprzez jeden z wymienionych sposobow:
e Wilaczenie wygaszacza ekranu
e Wylogowanie si¢ z systemu
* Wylogowanie si¢ z otwartych aplikacji i systemu



Przy dluzszej przerwie nalezy wylaczyé stacje robocza.
Wychodzac z pomieszczenia, w ktérym przetwarzane sg dane z systemu informatycznego
nalezy sprawdzi¢ czy zamknigte sa okna i wejscie do pomieszczenia.

§ 20
1. Przy korzystaniu z Internetu w Urzgdzie Gminy nalezy stosowaé nastepujace zasady:
* Z wnioskiem uzasadniajacym potrzebg wyposazenia stanowiska pracy
w Internet wystepuje Kierownik Referatu.
* Polaczenia sieci wewngtrznej z siecia zewnetrzna — Internetem moga byé
wykonywane tylko za posrednictwem systemow ,firewall” o odpowiednich
parametrach zainstalowanych w Urzedzie Gminy.

2. Uzytkownicy zobowigzani sa do zachowania szczegélnej ostroznoéci przy pracy
z poczta elektroniczng. W przypadku jakichkolwiek watpliwosci, szczegdlnie przy
zalacznikach, nalezy przed uruchomieniem skontaktowaé si¢ z Administratorem Systemu.

ROZDZIAL V
Kopie awaryjne
§ 21
1. Awaryjne kopie baz danych nalezy tworzy¢ systematycznie w celu zabezpieczenia
zbiorow danych osobowych przed niezamierzona ich utrata oraz mozliwoscia
odtworzenia.
2. Kopie awaryjne powinny by¢ sporzadzane po kazdej modyfikacji.
3. Kopie awaryjne moga by¢ uzyte dla odbudowy systemu uszkodzonego w skutek
awarii twardego dysku lub innych probleméw. '
4. Przechowywane awaryjne kopie baz danych musza byé ewidencjonowane
i aktualizowane przez Administratora Systemu lub uzytkownikéow.

ROZDZIAL VI
Wydruki
§22

I. W przypadku wykonywania wydrukéw ze zbioru danych osobowych wykonawca jest
zobowigzany do zachowania wszelkich niezbednych dziatan w celu niedopuszczenia
do ich ujawnienia lub utraty a w szczegdlnoéci do nie pozostawiania ich
nie zamknigtych bez dozoru.

2. Wydruki zawierajace dane z systemu informatycznego po zakonczeniu pracy powinny
by¢ przechowywane w zamknietych szafach.

3. Wydruki i kserokopie dokumentéw nie wykorzystane, wadliwe a zwierajace dane
z systemu informatycznego musza by¢ bezwzglednie niszczone w  sposéb
uniemozliwiajacy ich odtworzenie.

4. Drukarki nie moga by¢ pozostawione bez kontroli jesli sa lub wkrétce beda
drukowane na nich dane osobowe.

ROZDZIAL VII
Zabezpieczenie oprogramowania
§ 23



ke

Na wszystkich komputerach Urzedu Gminy dopuszcza si¢ instalacj¢ tylko legalnego,
licencjonowanego oprogramowania. Dopuszczone do zainstalowania programy
uzytkowe do przetwarzania danych osobowych obejmuje prowadzony rejestr.
Zabrania si¢ instalowania oprogramowania bez zgody ABI.

Dopuszcza si¢ instalacjg nowego oprogramowania do przetwarzania danych
osobowych lub aktualizacji istniejacych pod warunkiem spelnienia okreslonych
wymagan. Instalacji lub aktualizacji dokonuje Administrator Systemu lub osoba przez
niego upowazniona.

Za samodzielne zainstalowanie oprogramowania odpowiada uzytkownik.

ROZDZIAL VIII
Ochrona i znaczenie sprzetu informatycznego
§ 24

. Sprzet komputerowy uzywany w systemie informatycznym w Urzgdzie Gminy

powinien byé fizycznie chroniony przed kradzieza, zniszczeniem lub niewlasciwym
uzywaniem. Bezposrednio odpowiedzialny jest za to uzytkownik tego sprzgtu.
Uzytkownicy sami nie moga demontowaé¢ komputerow oraz dokonywaé¢ zmiany
komponentdéw sprzetu komputerowego. Te prace wykonuja uprawnione osoby.

Sprzet komputerowy uzywany w systemie informatycznym w Starostwie nie moze
by¢ przenoszony bez zgody Kierownika Referatu lub Sekretarza i ABIL

Kazde urzadzenie uzywane w systemie informatycznym w Urzedzie Gminy musi by¢
oznaczone w celu jego identyfikacji.

Za bezpieczenstwo komputera przeno$nego odpowiedzialny jest jego uzytkownik.
Dzialania pracownikow serwisu musza si¢ odby¢ w obecnosci Administratora
Systemu lub osoby przez niego upowaznionej.

ROZDZIAL IX
Nosniki informacji
§ 25

. Za pobrany komputerowy nosnik informacji oraz bezpieczenstwo zapisanych na nim

danych odpowiada uzytkownik, ktoéry pobral dany nos$nik i posiada go na swoim
stanie.

Autoryzowane nosniki informacji po zakonczeniu pracy przechowywane powinny by¢
w sposéb zapewniajacy bezpieczenstwo zapisanych na nim danych.

Uszkodzone nosniki informacji - dyskietki, ptyty CD lub inne zawierajace dane
osobowe nie mogg by¢ uzytkowane. Musza by¢ odpowiednio zabezpieczone przed
nieuprawnionym udostgpnieniem a nastgpnie zniszczone lub naprawione pod
nadzorem Administratora Bezpieczenstwa Informacji.

Uzytkownik komputera w Urzedzie Gminy zobowiazany jest do uzywania w pracy
dyskietek 1 CD zakupionych przez Starostwo i przechowywania na nich tylko danych
zwiazanych z charakterem pracy.

Dopuszcza si¢ do stosowania lub stosowanie pamigci masowych, streameréw oraz
innych urzadzen 1 nos$nikow umozliwiajacych wykonywanie kopii zapasowych
w systemach informatycznych zakupionych przez Urzad Gminy.



ROZDZIAL X
Systemy awaryjne
§ 26

. Dla wszystkich elementow systemu informatycznego powinna by¢ zainstalowana

odpowiednia ochrona przeciwpozarowa.

Kazdy komputer powinien by¢ podiaczony do wydzielonych gniazd z zasilaniem
pradowym.

Serwery i stacje robocze powinny by¢ chronione zasilaniem awaryjnym (UPS).

ROZDZIAL XI

Ochrona danych osobowych w poszczegolnych referatach i komorkach organizacyjnych

1.

§ 27
W zakresie dotyczacym poszczegélnych referatow i komoérek organizacyjnych
uszczegotowienie zasad ochrony danych osobowych moga stanowi¢ referatowe
instrukcje ochrony danych osobowych.
Instrukcje referatdw nie mogg by¢ sprzeczne z postanowieniami niniejszej Instrukeji i
wymagajg akceptacji Administratora Bezpieczenstwa Informacji.

ROZDZIAL XII
Postanowienia koncowe
§28
Kazda informacja o naruszeniu systemu bezpieczenstwa wymaga zgloszenia
1 wszczgeia postgpowania wyjasniajacego przez Administratora Bezpieczenstwa
Informac;ji.
Postgpowanie w sytuacji naruszenia ochrony danych osobowych okresla odrgbna
Instrukcja, stanowigca Zalacznik Nr 3do Zarzadzenia Nr 50 z dnia 1 pazdziernika
2015r Wojta Gminy Sieciechow
Postanowienia instrukcji dotycza w odpowiednim zakresie rowniez postgpowania przy
przetwarzaniu danych osobowych zgromadzonych w zbiorach prowadzonych w innej
formie.
Wszyscy pracownicy zobowigzani sg do ochrony tajemnic prawnie chronionych, co
potwierdzaja wlasnorgcznym podpisem zlozonym w chwili przyjecia do pracy.
Wszyscy pracownicy sg zobowigzani do przestrzegania zasad ochrony fizycznej
dokumentow i materialow zawierajacych dane osobowe.
Nieprzestrzeganie postanowien tej Instrukcji oraz brak nadzoru nad bezpieczenstwem
informacji stanowi naruszenie obowigzkéw pracowniczych i moze byé przyczyng
odpowiedzialno$ci dyscyplinarnej okreslonej przepisami Kodeksu Pracy.
Ujawnienie informacji osobie nieupowaznionej, pocigga za sobg odpowiedzialno$é
karng okreslong przepisami Kodeksu karnego.
Jezeli skutkiem dzialania uzytkownika jest szkoda, sprawca ponosi odpowiedzialno$¢
materialng na warunkach okreslonych w przepisach Kodeksu Pracy oraz Kodeksu
Cywilnego.



Zalacznik Nr 3

do Zarzadzenia Nr 50
Wojta Gminy Sieciechow
z dnia 1 pazdziemnika 2015r

Instrukcja postgpowania w sytuacji naruszenia ochrony danych osobowych
w Urzedzie Gminy w Sieciechowie

§1
Instrukcja niniejsza ma zastosowanie w sytuacjach:
1. stwierdzonego naruszenia zabezpieczenia danych osobowych w systemie
informatycznym lub innym zbiorze danych.
2. podejrzenia naruszenia zabezpieczenia danych osobowych w  systemie
informatycznym lub innym zbiorze danych.

§2
Naruszenie zabezpieczenia danych osobowych w systemie informatycznym lub innym
zbiorze danych stwierdza sig¢, gdy wystapily migdzy innymi:
1. nieuprawniony dostgp do danych osobowych
2. udostgpnienie danych osobowych osobom nieupowaznionym
3. zmiany, kopiowanie lub uszkodzenie danych osobowych dokonane przez osoby
nieuprawnione
4. kradziez no$nikéw informacji zawierajacych dane osobowe (np. dyskéw, dyskietek,
plyt CD, plyt DVD, wydrukow komputerowych)

§3
Za okolicznosci, ktore wskazujq na naruszenie zabezpieczenia danych osobowych w systemie
informatycznym lub innym zbiorze danych, uwaza si¢ miedzy innymi:
1. nieuzasadnione korzystanie z zasobdéw systemu informatycznego lub innego zbioru
danych
2. nieuzasadnione ujawnienie danych osobowych
3. ujawnienie wirusOw komputerowych lub innych programéw, ktére moga miec
negatywny wplyw na funkcjonowanie systemu informatycznego
4. wydarzenia obnizajace stan bezpieczenstwa systemu informatycznego lub innego
zbioru danych ( np. awaria zasilania)

§4
Osoba upowazniona do przetwarzania danych osobowych w systemie informatycznym lub
innym zbiorze danych, ktora stwierdzi lub podejrzewa naruszenie zabezpieczenia danych
zobowiazana jest do:
1. niezwlocznego poinformowania o tym fakcie Administratora Bezpieczenstwa
Informacji okreslonego dalej skrotem ABI i swojego bezposredniego przetozonego
2. w przypadku nieobecnosci ABI, niezwlocznego poinformowania o tym fakcie
Administratora Systemu i swojego bezposredniego przelozonego
3. zaprzestania pracy w systemie informatycznym lub innym zbiorze danych do
momentu otrzymania od ABI decyzji o mozliwosci wznowienia pracy.



§5
ABI po uzyskaniu informacji, o ktérej mowa w §4 zawiadamia o naruszeniu
zabezpieczenia danych osobowych Administratora Danych (AD) Urzedzie Gminy w
Sieciechowie oraz podejmuje dziatania w celu rozpoznania naruszenia zabezpieczenia
danych, a w szczeg6lnosci ustala, czy mialo miejsce naruszenie ochrony danych
osobowych, a w sytuacji nie potwierdzenia podejrzen dokonuje analizy systemu
zabezpieczen i przeprowadza szkolenie uzytkownika.
ABI w przypadku stwierdzenia naruszenia zabezpieczenia danych osobowych
w systemie informatycznym lub innym zbiorze danych:
- podejmuje dzialania stuzace ograniczeniu szkéd wywotlanych naruszeniem ochrony
danych osobowych
- zabezpiecza dane wskazujace na naruszenie zabezpieczenia danych osobowych
- ustala okolicznosci naruszenia ochrony danych osobowych
- analizuje rodzaj, zakres i zrédlo naruszenia ochrony danych osobowych
- podejmuje dzialania naprawcze
- bada przyczyny naruszenia ochrony danych osobowych i podejmuje dziatania majace
na celu wyeliminowanie podobnych zdarzen zagrazajacych bezpieczenstwu danych.

§6
W przypadku nieobecnosci ABI wszelkie czynnosci okreslone w §4 i §5 podejmuje
w jego zastgpstwie Administrator Systemu.

§7
Administrator Bezpieczenstwa Informacji po czynnosciach, o ktérych mowa w §5,
sporzadza i przedstawia Administratorowi Danych raport o stwierdzeniu naruszenia
zabezpieczenia danych osobowych w systemie informatycznym lub innym zbiorze
danych w ciagu 14 dni od daty jego zaistnienia. Raport powinien zawiera¢ nastgpujace
dane i informacje:

1. imi¢ i nazwisko, stanowisko i miejsce zatrudnienia osoby, ktora zglosila
naruszenie zabezpieczenia danych osobowych w systemie informatycznym lub
innym zbiorze danych

2. datg i godzing powiadomienia o naruszeniu zabezpieczenia danych osobowych

3. opis podjetych dzialan majgcych na celu ustalenie zakresu naruszenia
zabezpieczenia danych osobowych

4. opis podjetych dziatan naprawczych

§8
Administrator Bezpieczenstwa Informacji jest odpowiedzialny za przechowywanie
materialdw, o ktéorych mowa w §5 dokumentujgcych zaistniale naruszenie oraz
podejrzenie naruszenia zabezpieczenia danych w systemie informatycznym lub innym
zbiorze danych.



Zatqcznik Nr 4

do Zarzqdzenia Nr 50 Wijta
Gminy Sieciechow z dnia
Ipazdziernika2015r

(miejscowosé, dat

(pieczeé jednostki organizacyjnej)

NITE). coeeermcannoansns

Upowaznienie do przetwarzania danych osobowych

Na podstawie art. 37 ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych
(Dz. U.z2002r. Nr 101, poz. 926 z p6z. zm.) upowazniam:

.........................................................................

( oznaczenie jednostki i komdrki organizacyjnej)

do przetwarzania, w ramach wykonywanych obowiazkéw stuzbowych, nizej wymienionych
zbioréw danych osobowych w okresie: od..................... B0 csinn smmanasng ; bezterminowo:

L.p. | Nazwa zbioru Posta¢ zbioru Nazwa programu | Identyfikator

Wymieniona osoba zostaje wpisana do ewidencji o0séb zatrudnionych przy
przetwarzaniu danych osobowych w Urzedzie Gminy w Sieciechowie

Rozwigzanie stosunku pracy jest rOwnoznaczne z cofnigciem upowaznienia do
przetwarzania danych osobowych.

( pieczg¢ i podpis administratora danych)

Wykonano w 3 egzemplarzach:
Egz. Nr 1 — pracownik

Egz. Nr 2 - akta personalne pracownika
Egz. Nr 3 — Administrator Bezpieczenstwa Informacji

Otrzymatam/em dnia ....................
Podpis pracownika ......................




Zalacznik Nr 5

Do Zarzadzenia Nr 50
Wojta Gminy Sieciechow

Z dnia 1 pazdziernika 2015r

(piecz¢c jednostki organizacyjnej)

ADMINISTRATOR DANYCH OSOBOWYCH

W miejscu

Na podstawie art. 37 Ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych
(tekst jednolity: Dz.U. 2002 r. Nr 101 poz. 926, ze zm.)

prosz¢ o upowaznienie Pani / Pana:

.......................................................................................................

(stanowisko)

do przetwarzania, w ramach wykonywanych obowiazkéw stuzbowych, nizej wymienionych
zbioréw osobowych w okresie: od

......................... do.........eeevveennt.....; bezterminowo
L.p. Nazwa zbioru Postaé zbioru Nazwa programu

..........................................

(podpis kierownika Referatu lub Sekretarza)

..........................................

(Administrator Danych Osobowych)



Wzor wniosku o udostepnienie danych ze zbioru danych osobowych

WNIOSEK O UDOSTEPNIENIE DANYCH ZE ZBIORU DANYCH OSOBOWYCH

1. Wniosek

(nazwa firmy i jej siedziba albo nazwisko, imie i adres zamieszkania wnioskodawcy nr ewidencyjny NIP oraz nr REGON)

3. Podstawa prawna upowazniajgca do pozyskania danych albo wskazanie wiarygodnie uzasadnionej
potrzeby posiadania danych w przypadku oséb innych niz wymienione w art. ust. 1 o ochronie danych
osobowych:

(data, podpis i ew. piecze¢ wnioskodawcy)

Zalacznik Nr 6

do Zarzadzenia Nr 50

z dnia | pazdziernika 2015r
Wojta Gminy Sieciechow



