ZARZADZENIE NR 45/2018
Wéjta Gminy Sieciechéw

z dnia 9 sierpnia 2018r.

w sprawie wprowadzenia Polityki Ochrony Danych Osobowych w Urzedzie Gminy
Sieciechow

Na podstawie art. 33 ust. 1 i 3 ustawy z dnia 8 marca 1990r. o samorzgdzie gminnym
(Dz. U. z 2018 r. poz. 994) w zwiazku z art. 24 ust.1 i 2 rozporzadzenia Parlamentu
Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb
fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE |

zarzgdzam, co nast¢puje:
§ 1

Wprowadzam w Urzedzie Gminy Sieciechow .Polityke ochrony danych osobowych”,
stanowigcq zalacznik nr 114,5,6,7,8,9 do niniejszego zarzadzenia.

§2
Zobowigzuje wszystkich pracownikow Urzgdu Gminy Sieciechéw do zapoznania si¢
z ,,Polityke ochrony danych osobowych”, oraz do przestrzegania jej postanowien.

§3

Zarzadzenie wchodzi w zycie z dniem podpisania.




Zatgeznik Nr 1 do Zarzadzenia Wjta Gminy Sieciechéw

Nr 45/2018 zdnia 09.08.2018:.

POLITYKA OCHRONY DANYCH OSOBOWYCH

URZAD GMINY SIECIECHOW
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L. Wstep

Polityka ochrony danych osobowych zwana dalej ,,Polityka” okresla srodki techniczne i
organizacyjne zastosowane przez Administratora Danych dla zapewnienia ochrony danych
osobowych zawartych w systemie informatycznym w wewngtrznej sieci intranetowej oraz
zbiorach danych zapisanych w postaci dokumentacji papierowej w Urzedzie Gminy
Sieciechow.

Ninigjsza Polityka jest polityka ochrony danych osobowych w rozumieniu RODO -
rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z 27 kwietnia 2016 r. w
sprawie ochrony osoéb fizycznych w zwiazku z przetwarzaniem danych osobowych i w
sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdine
rozporzadzenie o ochronie danych).

Wdrozenie polityki bezpieczenstwa danych osobowych Urzedu Gminy Sieciechéw ma na
celu zabezpieczenie danych osobowych przetwarzanych w formie papierowej i w systemie
informatycznym.

IL. Postanowienia ogélne
1. Definicje

Uzyte w niniejszej Polityce pojecia sg wspolne dla wszystkich dokumentéw powiazanych z
Polityka:

1) Administrator (danych) — oznacza osobg fizyczna lub prawng, organ publiczny,
jednostke lub inny podmiot, ktéry samodzielnie lub wspolnie z innymi ustala cele i
sposoby przetwarzania danych osobowych. W Urzedzie Gminy Sieciechow
Administratorem Danych Osobowych (ADO) jest Wojt Gminy Sieciechow.

2) RODO - rozporzadzenie parlamentu europejskiego i Rady (UE) 2016/679 z dnia 27
kwietnia 2016 r. w sprawie ochrony o0séb fizycznych w zwigzku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia
Dyrektywy 95/46.

3) Dane osobowe — wszelkie informacje zwigzane ze zidentyfikowana lub mozliwa do
zidentyfikowania osobg fizyczng; mozliwa do zidentyfikowania osoba fizyczna to
osoba, ktéra mozna bezposrednio lub posrednio zidentyfikowaé, w szczegdlnosci na
podstawie identyfikatora takiego jak imi¢ 1 nazwisko, numer identyfikacyjny, dane o
lokalizacji, identyfikator internetowy lub jeden badz kilka szczegélnych czynnikow



4)

3)

6)

7

8)

9)

okreslajgcych fizyczng, fizjologiczng, genetyczna, psychiczna, ekonomiczng,
kulturowg lub spoleczna tozsamosé osoby fizycznej.

Przetwarzanie danych osobowych - dowolna zautomatyzowana  lub
niezautomatyzowana operacja lub zestaw operacji wykonywanych na danych
osobowych lub w zestawach danych osobowych i obejmuje zbieranie, rejestrowanie,
organizowanie,  strukturyzowanie, przechowywanie, adaptacje lub  zmiane,
wyszukiwanie, konsultacje, wykorzystanie, ujawnianie poprzez  transmisje,
rozpowszechnianie lub udostepnianie w inny sposdb, wyrownanie lub polaczenie,
ograniczenie, usunigcie lub zniszczenie danych osobowych.

Ograniczenie przetwarzania — polega na oznaczeniu przetwarzanych danych
osobowych w celu ograniczenia ich przyszlego przetwarzania

Anonimizacja — zmiana danych osobowych, w wyniku ktorej dane te tracg charakter
danych osobowych.

Zgoda osoby, ktorej dane dotycza — oznacza dowolne, dowolnie okreslone,
konkretne, $wiadome i jednoznaczne wskazanie osoby, ktérej dane dotycza, za
pomocg o$wiadczenia lub wyraznego dzialania potwierdzajacego, wyrazajacego zgode
na przetwarzanie danych osobowych z nim zwigzanych. Zgoda musi byé¢
udokumentowana we wiasciwy sposéb, aby ja udowodnié.

Ocena skutkéw w ochronie danych — proces przeprowadzany przez Administratora,
jesli jest wymagany przez obowigzujace prawo i, jesli to konieczne, z uczestnictwem
inspektora ochrony danych, przed przetwarzaniem, w przypadku, gdy istnieje
prawdopodobienistwo wysokiego ryzyka dla praw i wolnosci 0séb fizycznych jako
rodzaju przetwarzania danych osobowych i zachodzi wraz z wykorzystaniem nowych
technologii, biorge pod uwage charakter, zakres, kontekst i cele przetwarzania. Proces
ten musi oceni¢ wplyw planowanych operacji przetwarzania na ochrone danych
osobowych.

Podmiotem danych jest kazda osoba fizyczna, ktéra jest przedmiotem
przetwarzanych danych.

10) Odbiorca — oznacza osobg fizyczng lub prawng, organ publiczny, jednostke lub inny

podmiot, ktéremu ujawnia sie dane osobowe, niezaleznie od tego, czy jest strong
trzecig.

11)Podmiot przetwarzajacy (Procesor) — osoba fizyczna lub prawna, organ publiczny,

agencja lub jakikolwiek inny organ przetwarzajacy dane osobowe w imieniu
administratora.

12)Inspektor Ochrony Danych (IOD) - osoba formalnie wyzZnaczona przez

Administratora w celu informowania i doradzania Administratorowi/Podmiotowi
przetwarzajagcemu/pracownikom w zakresie obowiazujgcego prawa o ochronie danych
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1 niniejszej Polityki oraz w celu monitorowania ich przestrzegania oraz dzialania jako
punkt kontaktowy dla 0sob przetwarzanych i organu nadzorczego.

13)Pseudonimizacja — oznacza przetwarzanie danych osobowych w taki sposéb (np.
poprzez zastgpowanie nazw liczbami), ze danych osobowych nie mozna juz przypisaé
do okreslonego podmiotu danych bez uzycia dodatkowych informacji (np. Listy
referencyjnej nazwisk i numer6éw), pod warunkiem, ze takie dodatkowe informacje sa
przechowywane oddzielnie i podlegaja srodkom technicznym i organizacyjnym w celu
zapewnienia, ze dane osobowe nie sg przypisane do zidentyfikowanej lub mozliwej
do zidentyfikowania osoby fizyczne;.

14)Szczegolne kategorie danych osobowych (dane wrazliwe) — ujawniaja pochodzenie
rasowe lub etniczne, poglady polityczne, przekonania religijne lub swiatopogladowe,
przynaleznos¢ do zwigzkéow zawodowych i obejmuja przetwarzanie danych
genetycznych, danych biometrycznych w celu jednoznacznego zidentyfikowania
osoby fizycznej lub danych dotyczacych zdrowia, seksualnosci lub orientacii
seksualnej. W zaleznosci od obowigzujacego prawa, specjalne kategorie danych
osobowych mogg réwniez zawiera¢ informacje o $rodkach zabezpieczenia
spotecznego lub postepowaniach administracyjnych i karnych oraz o sankcjach.

15)Profilowanie — jest dowolng formg zautomatyzowanego przetwarzania danych
osobowych, ktora polega na wykorzystaniu danych osobowych do oceny niektérych
czynnikow osobowych osoby fizycznej, w szczegdlnosci do analizy lub prognozy
aspektow dotyczacych efektdw pracy tej osoby fizycznej, jej sytuacji ekonomiczne;j,
zdrowla, osobistych preferencji, zainteresowan, wiarygodnosci, zachowania,
lokalizacji lub przemieszczania sie.

16) Naruszenie ochrony danych osobewych - jest to przypadkowy lub niezgodny z
prawem incydent prowadzacy do zniszczenia, utracenia, wszelkiego zmodyfikowania,
nieuprawnionego ujawnienia lub nieuprawnionego dostepu (wlamania) do danych
osobowych. W szczegélnosci oznacza nieujawniony dostep lub probe dostepu do
danych przetwarzanych w formie informatycznej lub papierowej lub pomieszczen, w
ktérych si¢ one znajduja, naruszenie lub proby naruszania integralnosci systemu,
poufnosci danych lub ich czgsci. Zniszczenie, uszkodzenie lub wszelky ingerencje w
systemy informatyczne zmierzajace do zakldcenia ich dzialania badZz pozyskania w
sposob niedozwolony danych zawartych w systemach informatycznych lub poza nimi.

2. Filary ochrony danych osobowych w Urzedzie Gminy Sieciechow:
1) Legalnos¢ — ADO dba o ochrong prywatnosci i przetwarza dane zgodnie z prawem.

2) Bezpieczenstwo — ADO zapewnia odpowiedni poziom bezpieczenstwa danych podejmujac
stale dziatania w tym zakresie.



3) Prawa Jednostki — ADO umozliwia osobom, ktdrych dane przetwarza, wykonywanie
swoich praw i prawa te realizuje.

4) Rozliczalno$¢ — ADO dokumentuje to, w jaki sposob spetnia obowiazki, aby w kazdej
chwili méc wykaza¢ zgodnosé.

3. Zasady ochrony danych:

1) w oparciu o podstawg prawna i zgodnie z prawem (legalizm);

2) rzetelnie 1 uczciwie (rzetelnosé);

3) w sposob przejrzysty dla osoby, ktorej dane dotyczg (transparentnosc);
4) w konkretnych celach i nie "na zapas" (minimalizacja);

5) nie wigcej niz potrzeba (adekwatnosd);

6) z dbaloscig o prawidlowosé danych (prawidlowosc);

7) nie diuzej niz potrzeba (czasowosc);

8) zapewniajac odpowiednie bezpieczenstwo danych (bezpieczenstwo).

4, Rejestr czynnosci przetwarzania (RCP)

Administrator jest zobowigzany zgodnie z art. 30 RODO do prowadzenia rejestru czynnosci
przetwarzania. Administrator prowadzi rejestr zgodnie z zalgcznikiem nr 1. W celu
monitorowania Polityki przez Inspektora Ochrony Danych osoba przetwarzajaca dane
osobowe z upowaznienia Administratora przekazuje informacje o czynnosciach przetwarzania
Inspektorowi Ochrony Danych.

S, Analiza ryzyka

Administrator zapewnia stopien bezpieczenstwa odpowiadajgcy ryzyku naruszenia praw i
wolnosci oséb fizycznych wskutek przetwarzania danych osobowych przez Administratora.
Administrator analizuje mozliwe sytuacje i scenariusze naruszenia ochrony danych
osobowych uwzgledniajac charakter, zakres, kontekst i cele przetwarzania, ryzyko naruszenia
praw lub wolnosci oséb fizycznych o réznym prawdopodobiefistwie wystapienia i wadze
zagrozenia. Administrator ustala mozliwe do zastosowania organizacyjne i techniczne $rodki
bezpieczenstwa i ocenia koszt ich wdrazania i dokonuje oceny skutkdéw planowanych operacji
przetwarzania dla ochrony danych osobowych tam, gdzie zgodnie z analizg ryzyka ryzyko
naruszenia praw i wolnosci oséb jest wysokie. Administrator stosuje srodki bezpieczenstwa
ustalone w ramach analiz ryzyka i adekwatnosci srodkéw bezpieczenstwa oraz ocen skutkow
dla ochrony danych. Arkusz analizy ryzyka stanowti zalgcznik nr 2.



6. Zarzadzanie przetwarzaniem danych / Upowaznienia

1. Obowiazki Administratora zostaly okreslone w RODO i wydanych na jego podstawie
przepisach krajowych.

2. Administrator odpowiada za nadawanie / anulowanie upowaznien do przetwarzania
danych w postaci papierowej oraz w systemach informatycznych.

3. Kazda osoba upowazniona musi przetwarza¢ dane wylgcznie na polecenie administratora
lub na podstawie przepisu prawa.

4. Upowaznienia okreslajg zakres operacji na danych, np. tworzenie, usuwanie, wglad,
przekazywanie. Upowaznienie do przetwarzania danych osobowych stanowi zatacznik nr 3.

5. Administrator prowadzi rejestr os6b upowaznionych w celu sprawowania kontroli nad
prawidlowym dostgpem do danych os6b upowaznionych. Ewidencja osob upowaznionych ma
charakter pomocniczy i jest prowadzona zgodnie z zalacznikiem nr 4.

6. W przypadku powierzenia przetwarzania danych do Podmiotu przetwarzajgcego,
Administrator jest zobowigzany do sporzadzenia z nim umowy powierzenia, stanowigca
podstawg upowaznienia dla 0sdb z Podmiotu przetwarzajacego.

7. Administrator wyznacza Inspektora Ochrony Danych (IOD) oraz osobe¢ odpowiedzialng za
zabezpieczenie technologiczne przetwarzania danych osobowych — Administratora Systemu
Informatycznego (Informatyka).

8. Obowigzki 10D zostaty okreslone w RODO. W szczegélnosci do obowigzkéw 10D nalezy:

— informowanie administratora, podmiotu przetwarzajacego oraz pracownikéw, ktorzy
przetwarzaja dane osobowe, o obowiazkach spoczywajacych na nich na mocCy niniejszego
rozporzadzenia oraz innych przepiséw Unii lub panstw cztonkowskich o ochronie danych i1
doradzanie im w tej sprawie;

— monitorowanie przestrzegania niniejszego rozporzadzenia, innych przepisdéw Unii lub
panstw czlonkowskich o ochronie danych oraz polityk administratora lub podmiotu
przetwarzajacego w dziedzinie ochrony danych osobowych, w tym podzial obowigzkow,
dziatania zwigkszajace $wiadomos¢, szkolenia personelu uczestniczacego w operacjach
przetwarzania oraz powigzane z tym audyty;

— udzielanie na zgdanie zaleceh co do oceny skutkow dla ochrony danych oraz
monitorowanie jej wykonania zgodnie z art. 35 RODO;

— wspolpraca z organem nadzorczym;



— pelnienie funkcji punktu kontaktowego dla organu nadzorczego w kwestiach zwiazanych z
przetwarzaniem, w tym z uprzednimi konsultacjami, o kiérych mowa w art. 36 RODO, oraz
w stosownych przypadkach prowadzenie konsultacji we wszelkich innych sprawach.

9. Administrator Systemu Informatycznego (Informatyk) odpowiada za bezpieczefistwo
danych osobowych przetwarzanych w systemach informatycznych Urzedu Gminy
Sieciechow,

10. Administrator Systemu Informatycznego (Informatyk) petni role zarzadzajacego
oprogramowaniem w Urzedzie Gminy Sieciechow, przeprowadza okresows inwentaryzacje
oprogramowania oraz ustanawia zasady i procedury ciaglego utrzymania oprogramowania.

11. Do obowigzkéw Administratora Systemu Informatycznego (Informatyka) w zakresie
ochrony danych osobowych nalezy w szczegéInoscei:

— biezgcy nadzdr oraz zapewnienie optymalnej ciagloéci dziatania systemu informatycznego;
— przeciwdziatanie probom naruszenia bezpieczefistwa danych osobowych;

— analiza raportéw wszelkich zdarzen w tym incydentéw zwiszanych z bezpieczenstwem
przetwarzania danych w systemach informatycznych;

- zapewnienie  zgodnosci wszystkich wdrazanych systeméw przetwarzania danych
osobowych zgodnie z przepisami RODO oraz niniejszej Polityki oraz Instrukcji zarzadzania
RODO;

— instalacja i konfiguracja oprogramowania i sprzetu sieciowego oraz serwerowego
uzywanego do przetwarzania danych osobowych;

— konfiguracja i administrowanie  oprogramowaniem  systemowym i sieciowym
zabezpieczajgcym dane osobowe przed nieupowaznionym dostepem;

— do nadzoru nad naprawami, konserwacja i likwidacja urzadzen komputerowych, na ktorych
zapisane s3 dane osobowe;

~ przyznawanie za zgods Administratora i za wiedza Inspektora Ochrony Danych $cigle
okreslonych praw dostepu do danych osobowych w danym systemie;

— $wiadczenie pomocy techniczne] w ramach oprogramowania a takze serwis sprzetu
komputerowego bedacego na stanie Urzedu Gminy Sieciechow, stuzacego do przetwarzania
danych osobowych,

2. W procesie przetwarzania danych osobowych uczestniczy kazdy pracownik Urzedu
Gminy Fajstawice i powinien przestrzega¢ zasad przetwarzania i ochrony danych osobowych
przetwarzanych w Urzedzie Gminy Sieciechow. Kazda upowazniona do przetwarzania
danych osoba jest osobiscie odpowiedzialna za bezpieczefistwo powierzonych jej danych.



13. Administrator zobowigzany jest ponadto do poinformowania osob, ktérych dane osobowe
przetwarzajg, o ich uprawnieniach wynikajacych z art. 13 ust 112 RODO.

14. W przypadku zbierania danych osobowych nie bezposrednio od osoby, ktorej one
dotycza, osobe te nalezy dodatkowo poinformowac o zrodle danych oraz o uprawnieniach
wynikajgcych z art.14 i art. 15 RODO.

7. SrodKi techniczne i organizacyjne zabezpieczajgce dane osobowe / minimalizacja

1. Administrator prowadzi wykaz zabezpieczen, ktére stosuje w celu ochrony danych
osobowych. Instrukcja zarzgdzania RODO stanowi zatacznik nr 3.

2. W instrukcji wskazano stosowane zabezpieczenia proceduralne oraz zabezpieczenia jako
$rodki techniczne i organizacyjne.

3. Instrukcja jest aktualizowana, jesli zajdzie taka potrzeba po przeprowadzeniu analizy
ryzyka.

4. Administrator dba o minimalizacje przetwarzania danych pod katem: adekwatnosci danych
do celéw (ilosci danych i zakresu przetwarzania), dostgpu do danych oraz czasu
przechowywania danych.

5. Administrator zweryfikowal zakres pozyskiwanych danych, zakres ich przetwarzania i
ilo$¢ przetwarzanych danych pod kgtem adekwatnosci do celow przetwarzania w ramach
wdrozenia RODO.

6. Administrator dokonuje okresowego przegladu ilodci przetwarzanych danych i zakresu ich
przetwarzania nie rzadziej niz raz na rok.

7. Administrator przeprowadza weryfikacj¢ zmian co do ilosci i zakresu przetwarzania
danych w ramach procedur zarzadzania zmiana (privacy by design).

8. Administrator stosuje ograniczenia dostgpu do danych osobowych: prawne (zobowigzania
do poutnosei), fizyczne (strefy dostgpu, zamykanie pomieszczen) i logiczne (ograniczenia
uprawnien do systeméw przetwarzajacych dane osobowe i zasobdw sieciowych, w ktérych
rezydujg dane osobowe).

9. Administrator stosuje kontrole dostgpu fizycznego.

10. Administrator dokonuje aktualizacji uprawnien dostgpowych przy zmianach w skladzie
personelu i zmianach rél oséb, oraz zmianach podmiotow przetwarzajacych, jezeli takie

wystapi.

8. Regulamin ochrony danych osobowych



Regulamin ma na celu zapewnienie wiedzy osobom przetwarzajacym dane osobowe
odnosnie bezpiecznych zasad przetwarzania. Zalacznik nr 6 zawiera Regulamin ochrony
danych osobowych.

9. Instrukeja postepowania z incydentami

Procedura definiuje katalog podatnosci i incydentow zagrazajgcych bezpieczenstwu danych
osobowych oraz opisuje spos6b reagowania na nie. Jej celem jest minimalizacja skutkdw
wystgpienia incydentéw bezpieczenstwa oraz ograniczenie ryzyka powstania zagrozef i
wystgpowania incydentéw w przysziosci. Niniejsze zapisy majg zastosowanie do danych
osobowych przetwarzanych w systemach informatycznych i papierowych.

I. Kazda osoba upowazniona do przetwarzania danych osobowych zobowigzana jest do
powiadamiania o stwierdzeniu podatnosci lub wystapieniu incydentu Inspektora Ochrony
Danych. Zasady postgpowania przypadku naruszenia bezpieczefistwa danych osobowych
obowigzuja wszystkie osoby biorgce udziat w procesie przetwarzania danych osobowych.

2. Do typowych podatnosci bezpieczenstwa danych osobowych naleza:
a} niewtasciwe zabezpieczenie fizyczne pomieszczen, urzadzen i dokumentéw,

b) niewlasciwe zabezpieczenie sprzetu IT, oprogramowania przed wyciekiem, kradziezg i
utratag danych osobowych,

¢) nieprzestrzeganie zasad ochrony danych osobowych przez pracownikéw.
3. Do typowych incydentow bezpieczenstwa danych osobowych naleza:

a) zdarzenia losowe zewngtrzne (pozar obiektu/pomieszczenia, zalanie woda, utrata
zasilania, utrata tacznosci),

b) zdarzenia losowe wewngtrzne (awarie serwera, komputeréw, twardych dyskow,
oprogramowania, pomylki informatykéw, uzytkownikéow, utrata / zagubienie danych),

¢) umyslne incydenty (wiamanie do systemu informatycznego lub pomieszczen, kradziez
danych/sprzetu, wyciek informacji, ujawnienie danych osobom nieupowaznionym, $wiadome
zniszezenie dokumentow/danych, dziatanie wiruséw i innego szkodliwego oprogramowania).

4. W przypadku stwierdzenia wystgpienia incydentu nalezy bezzwlocznie powiadomic
Inspektora Ochrony Danych. IOD prowadzi postepowanie wyjasniajace w toku, ktorego:

a) ustala zakres i przyczyny incydentu oraz jego ewentualne skutki,

b) wystuchuje relacji osoby, ktéra dokonala powiadomienia oraz innych os6b zwiazanych z
incydentem,

¢) inicjuje ewentualne dzialania dyscyplinarne,
10



d) dziala na rzecz przywrdcenia dziatan organizacji po wystapieniu incydentu,

¢) rekomenduje dzialania prewencyjne (zapobiegawcze) zmierzajace do eliminacji podobnych
incydentow w przyszlosci lub zmniejszenia strat w momencie ich zaistnienia.

5. Administrator dokumentuje powyzsze wszelkie naruszenia ochrony danych osobowych, w
tym okolicznosci naruszenia ochrony danych osobowych, jego skutki oraz podjete dziatania
zaradcze. Formularz rejestru naruszen stanowi zatacznik nr 7.

7. Inspektor Ochrony Danych po opanowaniu sytuacji nadzwyczajnej opracowuje raport
koncowy, w ktorym przedstawia przyczyny i skutki zdarzenia oraz wnioski, w tym kadrowe,
ograniczajgce mozliwo$¢ wystapienia zdarzenia w przysztosci. Wzor raportu koficowego
stanowi zalgcznik nr 8 — Raport ze stwierdzenia naruszenia.

8. Zabrania si¢ Swiadomego lub nieumyslnego wywolywania incydentow przez osoby
upowaznione do przetwarzania danych.

9. W przypadku naruszenia ochrony danych osobowych skutkujacego ryzykiem naruszenia
praw lub wolnosci 0s6b fizycznych, administrator bez zbednej zwloki — w miare mozliwosci,
nie pdzniej niz w terminie 72 godzin po stwierdzeniu naruszenia — zglasza je organowi
nadzorczemu.

I11. Infrastruktura przetwarzania danych osobowych

1. Obszar przetwarzania danych osobowych

Tabela 1. Wykazu budynkow i pomieszezen wehodzaceych w sklad obszaru przetwarzania
danych osobowych

J Wykai bud;ﬁllé’)w i pomieszezen wechodzacych w sktad obszaru przetwarzania danych
‘osobowych.

B e S O Y

:Adrés:: - ‘Pomié;z_czenia: budynek przy ul. 11
‘ ] o Listopada 2 GBP 1,2(biura)pokoje nr:
| Urzad Gminy Sieciechow GOPS 3.4.GK 6.KsO¢ 10
e |
26-922 Sieciechow ul. Rynek 16 Budynek Urzedu: ul. Rynek 16 |
— Archiwum 1

~ Pokojenr: 1,2,3,4,5,6,7,8,9,10,11,12

11



Serwerownia: 1 pietro

2. Zbiory danych

Tabela 2. Wykaz zbioréw danych wraz ze wskazaniem programéw zastosowanych do
przetwarzania tych danych w jednostce

Wykaz zbioréw danych wraz ze wskazaniem 7progrranr17(7’);vﬂ iastosowanych do przetwarzania
;danych osobowych w Urzgdzie Gminy Fajstawice.
t
R A _ ..
| . Programy zasto§owane Lokalizacja | M;e;sce .
'Lp. |Zbiér danych do przetwarzania / . przetwarzania
! : zbioruw/zasobu
‘ Nazwa zasobu danych
| | o N NS B _
' Przetwarzany sposéb
| papierowy i
" : .
:\Gospodar a (?dpadann w systemie Pokaj nr 6 Pokéj nr 6
' komunalnymi informatycznym —
‘ : Odpady w Gminie
firma PROFEKO
i o . ]
2. Dzienniki korespondencji e ,warzafly " Pokoj nr 1 Pokéj nr 1
| sposob papierowy
o Poczto&;l-(si_é_z_ki“_- B Przet’warzal.'ly W 1Pol(é?' nr | ‘Pokc’)j ar 1 -
‘nadawcze sposéb papierowy -Archiwum ‘
R o e , U S
4. Akta osobowe reetwarzany w Pokoj nr 7 Pokoj nr 7
sposab papierowy l
 Aplikacje kandydatow na | |
stanowiska w Urzedzie Proelwarzany W
5. Gminy Sieciechéw /w ;s 056b b ieyro Pokéj nr 7 Pokéj nr 7
Jtym dokumentacja Poseb papierowy ‘ :
‘konkursowa/ | i z
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6. |

|

Umowy 0 dostawq wody,
7. sciekow, czynszowe 1

dzierzawne

|
i

POkOj nr 4

Pokéj nr 4

Przetwarzany w

Pokéj nr 8
g | spos6b papierowy :

'Pokéj nr 8

VU |

iRej estry VAT

o

Przetwarzany w
 sposob papierowy i w ‘ Pokéj nr 8
‘ systemle

| ‘informatycznym ~
‘Macrologic-ERP

Serwerowma

Pokéj nr 8

9, Faktury VAT

j Wykaz osob
10. podiaczonych do
kanalizacji i wodociagu

i Przetwarzany w
isposéb papierowy i w
‘ systemie
informatycznym
Macrologic-Bens

Pokéj nr 4

Pok¢j nr 4

Przetwarzany w
Isposdb papierowy 1w |
systemie
informatycznym — 1
|COMARCH-ERP ' Pokojnr 8
'Optima -ksiggowosc |
'GW- MAX- faktury

Pokéj nr 8

11. ;Dodatki mieszkaniowe

Deklaracje na podatek
rolny, lesny i od

‘ Przetwarzany w

'Sposob papierowy 1 w
ésystemie ‘
' informatycznym - J
‘Microbit ’
Zblor przetwarzany w
sposéb papierowy oraz

Pokoéj nr 3,4

transportowych

12. . L. ‘W systemie Pokéjnr 6 Pokdj nr 6
'nieruchomosci 0sob . 1 |
rawnych informatycznym ‘
P (XPERTIS) ‘ 3
Podatek od $rodkd Zbic’)rmprzetwarzany w
13, Podatek od Srodkow | Pokéj nr 5 | Pokéj nr 5 |
| |

sposob papierowy i w
‘systemle '

,,,,,,,,,
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‘informatycznym —
TeCZny papierowy

%Projekty finansowe ze

[

Przetwarzany w
1Sposob papierowy i w

f
{

. — 7‘_1_ — . -

14. ) Pokéj nr 5 Pokéj nr 5
‘zrodet zewngtrznych | systemie ‘
‘informatycznym |
;Inférmacje na podatek E‘Zbiér.pr_zetwarzany R ; 7
i I . ’ - . ‘ P k r A
s ir(.)lny, lesny 1 c->d ' w sposob.paplerowy 1 Pokojnré . Pokéj nr 6
| nieruchomosci 0sob ‘W systemie Serwerownia
fizycznych ’informatycznym -
S . |
IPrzetwarzany w
‘ sposob papierowy i w | i
16. | Tytuly wykonawcze ‘ systemie | Pokéj nr 6,5 lPokc’)j nr 6,5
‘ informatycznym —
3 XSPERTIS
‘ o T _ -
. Przetwarzany w _
- : . isposob papierowyiw | ;
Z d ‘ ) . J : :
17. as.w1a c':zenla 0 stanie systemie ‘ Pokdj nr 6 Pokéj nr 6 T
‘posiadania . ‘
: linformatycznym — |
XSPERTIS
H B P ! ] ) !
18.  Kwitariusze przychodowe ; rzet’warzafly v Pokéj nr 8 Pokéj nr 8 |
sposob papierowy :
T : 4
19. | Zmiany geodezyjne e 'warza1.1y v Pokoj nr 6 Pokoj nr 6 ’
; sposob papierowy f
20 Umowy dzierzawy retwarzany w Pokj nr 2 Pokéjnr2
-SposOb papierowy 1
Przetwarzany w B ]
; Numeracja porzadkowa 5P osob.p apIeTOWY 1W .. . \
21. ] ‘systemie Pokéj nr 2 Pokoj nr 2 \
budynkéw i ; 1
informatycznym — '
'punkty adresowe ‘
| 'Ewidencja gruntow i Przetwarzany w .. .
22, budynkow spos6b papierowy i w Pokoj nr 2 Pokéj nr 2 l
i' systemie ’



C

e

25.

23.

~ 26.

- 27.

28.

' 29,

3.

30.

32.

_

f informatycznym —
! ‘ Geoportal 2
Warunkl podlqczema do _ .| I;Eet\?arzany w
sieci wodociggowej ' Sposob papierowy

R - R

Pro‘.[oﬁlr(ﬂcﬂyr odbiofﬁ- -

przylaczy | Przetwarzany w
" 'wodociggowych i | spos6b papierowy
'kanalizacyjnych |

Pozwolema zezwolemal |Przc:twarzany W
' zgloszenia 'sposob papierowy

|

]
|

'Pokéj nr 6 |Pokéj nr 6
: |
: ’ L S
\ Pokéj nr 6 J |Pokoj nr 6
|
1Pokéj nr 6 Pokoj nr 6

Przetwarzany w

' Sposob papierowy i

‘Planowanie budzetu ‘W systemie
| \informatycznym —
BeSTi@

TPrzetwarzany w

|

. Sposéb papierowy i w
| |

|
|
|
|

'Pokojnr9,10  |Pokéjnr9, 10

|
|
|

/
1

ﬁ

w Sieciechowie
systemle

—_— l._. _

3spos()b papierowy i w

‘Ssystemie
Place informatycznym — Pokéjnr 12 Pokéj nr 12 i
| CALI(ONT Systemy [
| Informatyczne), |
jASSECO |
|
Rei T !’"’" - T T T‘”‘* - -
ejestracja Przetwarzany w i Pokéj nr 5 'Pokéj nr 5 |
przedpoborowych 'Sposob papierowy | ?
\ } \
O e A
Kwahﬁkac;a wojskowa rectwarzany w JPokéj nr 5 Pokéj nr 5 ‘
f[sposob papierowy ' ] [
- - T S——
Struktury orgamzacyjne Przetwarzany W Pokd nr 5 jPok()' 5 ;
formacji obrony cywilnej |sposob papierowy . ! i Jor |
I ' SN L .
Llsty imienne strazakoéw Przetwarzany w | .. .
Pok 5 Poko
}1 kierowcoéw OSP ‘sposob papierowy ' oxoy nr okoj ar 5
1
; -
u | Przetwarzany w | | 7
rzqd Stanu Cyw1lnego y ‘Pokéj r s Pokéj nr 5



‘informatycznym —
‘ Zrédlo

| Przetwarzany w

‘produkcjt rolnej

} XPERTIS

i

| isposc’)b papierowy i w | |
| S L 'systemie J
: E ‘ : ) :
33. . dw1dc:anJa ll;cihlosm : informatycznym — ‘Pokoj nr 5 |Pokdj nr 5
(OWORY 0SOBISIE Zrédto ,PESEL RDE, |
‘rejestr dowodow
osobistych, BUSC ‘
' Przetwarzany w !
sposob papierowy iw
34. Platnik  systemie Pokoj nr 9 Pokdj nr 9
.informatycznym — | |
Asseco Poland S.A. |
f - hl;'rzetwarzany w ‘ !
sposoOb papierowy i w
15 ‘Prc?gram Finansowo- 3_systemie iPok(’)j nr 10., 9 Poksj nr 10, 9
Ksiegowy informatycznym — . Serwerownia
System finansowo- #
ksiggowy (Vendis) 1
f i
Przetwarza o . |
36. Obstuga Rady Gminy | o oreamy w ‘Pokéj nr 5 Pokéj nr 5
sposob papierowy ‘
| 1AW;1}ise zawodowe ‘ o
‘nauczycieli, czastkowa |
: ‘ocena pracy dyrektordow Przetwarzany w
37. 3821«,){ P Foanirac | sposdb papierowy Pokdj nr 10 Pokoj nr 10
 OTRADIZECIA g ATT Qwark Platnik |
konkursow na stanowisko ; !
dyrektora szkoty ‘ |
| f
e e !
- Zwrot podatku f
i Przetwarzany w
akcyzowego zawartego , . .
38. . . sposdb papierowy i w
w cenie oleju . .. ..
_systemie Pokoj nr 5 Pok¢j nr 5 :
napgdowego 3 ‘ ‘
‘informatycznym — ! |
wykorzystywanego do |
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47.

|

39, Zezwolenie na usuwanie |P rzet,warzafly W "Pokéj nr 6 Pokéj nr 6
drzew i krzewow z spos6b papierowy |
zadrzewien

40. ' Zezwolenia na sprzedaz |Przetwarzany w | .. ..
: . . ) Pok¢j nr 1 Pokdjnr 1
‘napojéw alkoholowych | sposob papierowy g
| o | o
. Usuwanie wyrobow Przet'warzafly w Pokéj nr 2 %Pokc’)j 2
-azbestowych - SposoOb papierowy
Zwrot kosztéw ‘P o !
_ ‘ _ ) i Przetw . i
42, ksztalcenia mtodocianych s ozc’)bariali]; Ow Pokéj nr 10 Pokoj nr 10
-pracownikow POSOY papierowy
: P | : ‘ .
- 43. Dodatki energetyczne | rzet'warzafly v 'Pokéj nr 4 Pok¢j nr 4
| ' sposob papierowy |
R | |
'Szacowanie strat w I I
44, uprawach rolnych |Przetwarzany w Poksj nr 5 Poksj nr 5
' sposOb papierowy r |
'Decyzje 0 -
srodowiskowych | Przetwarzan 4
_ y W - . .
45. . ;
: iuwarunkowamach iSp 0s0b papierowy IPOkOJ nr 2 Pokoj nr 2
! ! }
§Kdntfola speliania | N
‘ i ; Przetwarzan
46, obowigzku nauki Preetwarsaty W - pginr10 |Pokj nr 10
sposob papierowy ’
, L b _— -
Zwrot kosztow !
‘wychowania 3
-przedszkolnego dzieci ”Przetwarzany W | . .
‘zamieszkalych poza 'sposob papierowy Pokgj nr 10 Pokéj nr 10
Gming Sieciechéw |
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48.

49.

50.

51,

52,

33.

54.

58,

Swiadczenia osobiste i

Przetwarzany w

o . Pokéj nr 5 | Pokoj nr 5 :
‘rzeczowe na rzecz obrony | sposob papierowy : ! :
Listy plac ekwiwalentu za, Przetwarzany w ‘ |
udziat w akcjach e ie’;o Pokéjnr14  Pokéjnrlé |
‘ratowniczych P papierowy : f ‘
BHP Przetwarzany w Pokaj nr 1 ‘Poksj r 1
. | spos6b papierowy |
|
: !Przetwarzany w | . J .
" Archiwizacja ’ . . i Pokdj nr 5 iPokoj nr 5
sposob papierowy |
|
Przetwarzany w |
' Sporzgdzanie list 'sposdb papierowy 1 w . .
1 ; . Pokoj nr 3 Pok: 3
‘wyborczych ‘systemie ‘ oxy oxoy ot
3 'informatycznym
Oswiadezenieo -
‘wyrazeniu zgody na Przetwarzany w .. L.
.. , Pok 2 Pok 2 '
~dysponowanie dziatka na | sposob papierowy oxoy ot o
‘cele budowlane
?Nieodplatna - ;
. |
kontrolowana praca Przetwarzany w 1 . .
; A k
fizyczna na cele sposdb papierowy Pokoj nr 5 Pokoy nr
spoteczne : |
‘ , Przet : .
Zamoéwienia publiczne ree ’warzal.ly w lPok(')J nr 1 Pokdj nr 1
: | sposob papierowy |

3. System informatyczny

System informatyczny Administratora Danych obslugiwany jest przez rozproszone serwery
(logiczne - posadowione bazy danych SQL na stacjach roboczych i fizyczne - dedykowane
maszyny z oprogramowaniem serwerowym). System ten ma bezpieczne polaczenie z
Internetem. W systemie informatycznym przetwarzane sg dane ze zbioréw danych

Administratora Danych, tj.:

1. Optaty ryczattowe i licznikowe
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Deklaracje na podatek rolny, lesny i od nieruchomosci oséb prawnych
Informacje na podatek rolny, lesny i od nieruchomosci 0séb fizycznych
Ewidencja gruntéw i budynkow

Planowanie budzetu

Place

Urzad Stanu Cywilnego w Sieciechowie

Ewidencja ludnosci 1 dowody osobiste

Aol S BT A e

Platnik

10. Program Finansowo — Ksiggowy

11. Gospodarka odpadami komunalnymi
12. Zwrot podatku akcyzowego

13. Dodatki mieszkaniowe

14. Deklaracje na podatek od $rodkow transportowych

4. Struktura zbioréw danych, sposéb przeplywu danych w systemie i zakres
przetwarzania danych

——— e

Wykaz zbioréw danych wraz ze wskazaniem ich struktury.

p. |zbior danych Struktura zbioru

. e ]
Gospodarka odpadam1 ' Imie i nazwisko, Adres zamieszkania, PESEL, Imiona
komunalnymi .rodzxcow Data urodzenia, Nr telefonu, Adres pocztyi

elektromcznej, Stan posmdanla

2. Dzienniki korespondencji Im1¢ 1 nazw1sko
Adres zamieszkania

‘ Pocztowe ks1qzk1
nadawcze

Imie i nazwisko
Adres zamieszkania

S
1m1e; i nazw1sko adres zamleszkama numer telefonu

' wysoko$¢ wynagrodzenia, podstawowe, niezbedne do

: ustalenia wysokosci wynagrodzenia, dane dotyczace stazu

4. | Akta osobowe pracy, wyksztalcenia, urlopéw i zwolnien, numer dowodu
| | osobistego, numer NIP i PESEL, imiona rodzicéw, datg i

miejsce urodzenia, informacje o odbytych szkoleniach,

urlopach doktadne dane dotyczace wyksztatcenia,

ewentualme zalnteresowan i hobby, 1nf0rmaCJe 0 |

19



c

Aplikacje kandydatow na
stanowiska w Urzedzie

5. Gminy Sieciechow (w
:tym dokumentacja
.konkursowa)

" posiadanych dzieciach, zawartych zwigzkach matzenskich,

‘ dane o stanie zdrowia, wynikajace z zaswiadczen
lekarskich, wydawanych zwlaszcza w wyniku badan

profilaktycznych (wstepnych, Okresowych i kontrolnych)

i

' Imiona i nazwiska, Adres zamieszkania, Data i1 miejsce
urodzenia, Wyksztalcenie, Kwalifikacje zawodowe

- Przebieg kariery zawodowej, Informacije o

‘ zainteresowaniach, Zalaczniki (np. zaswiadczenia o

 niekaralnosci kandydata, zaswiadczenia lekarskie)

Oplaty ryczaltowe i
licznikowe

t
|

‘ Imig i1 nazwisko, Adres zamieszkania, Imiona rodzicow,
Numer ewidencyjny PESEL, Numer Identyfikacji
J Podatkowe;j

|

' Umowy o dostawe wody,
7. $ciekdw, czynszowe i
‘dzierzawne

8. Rejestry VAT

Imi¢ i nazwisko, Adres zamieszkania, Numer ewidencyjny

PESEL, Numer Identyfikacji Podatkowe;

“Imig i nazwisko, Adres zamieszkania, Numer Identyfikacji |

' Podatkowej, Numer ewidencyjny PESEL

9. Faktury VAT

‘ Wykaz 0s6b
10. | podigczonych do

'kanalizacji i wodociagu

‘ Imie i nazwisko

Adres zamieszkania

} Numer Identyfikacji Podatkowej
' Numer ewidencyjny PESEL

Imig 1 nazwisko
Adres zamieszkania

i

11. Dodatki mieszkaniowe

|

I Imie¢ 1 nazwisko

Adres zamieszkania

Data urodzenia

? Numer ewidencyjny PESEL

. Informacja nt. dochodéw

i Zaswiadczenia o wynagrodzeniu

Deklaracje na podatek
rolny, lesny i od

12, . o
nieruchomosci oséb

prawnych

! Imie i nazwisko/ Nazwa
\ Adres zamieszkania/ Siedziby
' Imiona rodzicéw
{ Data i miejsce urodzenia
Stan posiadania

13, podatek od srodkéw

"Imiona i nazwiska

Adres zamieszkania
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 transportowych | Data urodzenia
' Imie ojca
“Numer identyfikacyjny PESEL

' Numer Identyfikacji Podatkowe;
‘ Dane dot. pojazdu

‘ Imie i nazwisko
! Adres zamieszkania

‘Projekty finansowe ze . Data i miejsce urodzenia
4. zrodel zewnetrznych Numer ewidencyjny PESEL .
| Imiona rodzicéw ‘
' Seria i numer dowodu osobistego '
: | Telefon J
! Imie i nazwisko |
Informacje na podatek | Adres zamieszkania
rolny, lesny i od “Imiona rodzicow
5. nieruchomosci 0séb | Data i miejsce urodzenia
fizycznych ‘ Numer Identyfikacji Podatkowej
; . PESEL

! Stan posiadania

“Imie i nazwisko

. Adres zamieszkania

' Imiona rodzicow '
Numer ewidencyjny PESEL
Stan zaleglosci

16. Tytuly wykonawcze

: T - [ - .
Za$wiadczenia o stanie | Imi¢ i nazwisko
posiadania - Adres zamieszkania
' Stan majatkowy

17.

| _ | Imig i nazwisko
18. 'Kwitariusze przychodowe| 4 4.oc zamieszkania
Numer Identyfikacji Podatkowej

Imie i nazwisko }
Adres zamieszkania i

19. |Zmiany geodezyjne Imiona rodzicow
‘ | Numer ewidencyjny PESEL

| Numer Identyfikacji Podatkowe; |
i Informacje nt. nabywanych i zbywanych gruntow |

Imig i nazwisko |
20. Umowy dzierzawy | Adres zamieszkania

| Imiona rodzicéw

| Numer ewidencyjny PESEL



-

Numer Identyfikacji Podatkowej
Seria i numer dowodu osobistego

| Numeracja porzadkowa

| { Imie i nazwisko
2L 'budynkéw ; Adres zamieszkania
' Stan posiadania
Imig i nazwisko
S . Adres zamieszkania
‘ 7. Ewidencja gruntow 1 Imiona rodzicow
budynkéw Numer ewidencyjny PESEL
Numer Identyfikacji Podatkowej
- Seria i numer dowodu osobistego
2 Warunki podtgczenia do | y,.: ¢ i nazwisko
sieci wodociggowej Adres zamieszkania
 Protokoty odbioru
4. ﬁprzquczy Imig i nazwisko |
: fwodociqgowych i . Adres zamieszkania
‘kanalizacyjnych :
55, ‘Pozwoleflia, zezwolenia i | Imié i nazwisko
zgloszenia | Adres zamieszkania ‘
- Imig 1 nazwisko
| 26. Planowanie budzetu  Adres zamieszkania ‘
} Data urodzenia ‘
Imie i nazwisko
' Nazwisko rodowe
- Adres zamieszkania
Data i miejsce urodzenia
 PESEL/NIP
‘ : Dane nt. cztonkéw rodziny pracownika
27. fP}ace ‘ Angaze z umow
' Przebieg zatrudnienia
‘ Numer konta bankowego
' Imiona rodzicow
- Wyksztalcenie, stopien awansu zawodowego
‘ ‘ Seria i numer dowodu osobistego
\ | Nr renty/emerytury/éwiadczen kompensacyjnych !
| - R e . |
| Rejestracja Imie¢ i nazwisko j}
28. przedpoborowych | Imiona rodzicow |

- Data urodzenia
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! Adres zamieszkania
Seria i numer dowodu osobistege
Miejsce urodzenia

' Numer ewidencyjny PESEL

\ Imie i nazwisko
Imiona rodzicéw
' Data urodzenia
Numer ewidencyjny PESEL

29. Kwalifikacja wojskowa  Adres zamieszkania

| Seria i numer dowodu osobistego
Miejsce urodzenia

| Stosunek do powszechnego obowiazku obrony (ksiazeczka
‘ wojskowa)

Poprzednie miejsca pobytu czasowego 1 stalego

Imig 1 nazwisko
Adres zamieszkania

‘Struktury organizacyjne | Imi¢ ojca

formacji obrony cywilnej | Datat miejsce urodzenia
Numer ewidencyjny PESEL

Stosunek do powszechnego obowigzku obrony (ksigzeczka
wojskowa)

30.

| Imig i nazw1sko
Listy imienne strazakow : Adres zamieszkania
i kierowcow OSP | Data urodzenia
' Numer identyfikacyjny PESEL

- Imig ojca

31

i Nazwiska 1 imiona 1
| Imiona rodzicow ‘
Data urodzenia ;
| Adres zamieszkania lub pobytu |
' PESEL
Wyksztalcenie

Urzad Stanu Cywilnego Seria i numer dowodu osobistego

~w Sieciechowie Plec :
* Stan cywilny i
- Nazwisko z poprzedniego malzenstwa i rodowe
Nazwisko i imi¢: ojca, matki, wspoimatzonka

Nazwisko po zawarciu matzenstwa

Miejsce i godzina urodzenia
‘ Data zdarzenia i numer aktu: urodzenia, malzenstwa, zgonu'
i Data i miejsce zawarcia matzenstwa ;

32.
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'Ewidencja ludnosci i

; dowody osobiste

| Miejsce wystawienia i numer aktu urodzenia
wspotmalzonka
Data, godzina, miejsce odnalezienia zwlok i zgonu

. Nazwisko, imie i adres osoby zglaszajacej zgon

- Adnotacje o rozwodzie i separacji

Numer i seria oraz miejsce wydania dowodu osobistego

- Data uniewaznienia aktu: urodzenia, malzenstwa, zgonu

' Imi¢ nadane z urzgdu

| Data i numer orzeczenia sadu ustalajacego ojcostwo,
zaprzeczajacego ojcostwo, przysposabiajacego dziecko

Imie i nazwisko osoby przysposabiajacej dziecko
Zmiana nazwiska dziecka

- Numer aktu zgonu wspotmalzonka i data

Nazwisko, nazwisko rodowe i imi¢ wspoimalzonka

i Nazwisko rodowe matki i ojca

' Data rozwiazania poprzedniego matzenstwa

' Data i miejsce urodzenia matki dziecka i mezczyzny

| UZnajacego 0jcostwo

Kraj urodzenia

Nazwiska rodowe rodzicéw dziecka

Data 1 miejsce urodzenia rodzicéw dziecka

Obywatelstwo dziecka, matki i ojca

| Migjsce zamieszkania rodzicéw

j Nazwisko 1 imie osoby zglaszajgcej urodzenie

| Nazwiska 1imiona, nazwiska rodowe, data i miejsce

urodzenia

Nazwiska rodowe i imiona rodzicéw 0s6b zawierajacych

matzenstwo

Nazwiska rodzicow i dzieci zrodzonych z malzenstwa

| Adnotacje o ustaniu, uniewaznieniu, ustaleniu nieistnienia

. malzenstwa, separacji, zniesienia separacji, orzeczen sadu,

. sygnatura akt sprawy, data uprawomocnienia orzeczenia.

' Godzina urodzenia i zgonu

| Nazwisko i imi¢ biegtego lub thumacza

| Adres do korespondencji

Nazwiska i imiona

. Imiona 1 nazwiska rodzicow
Data i kraj urodzenia

‘ Adres zamieszkania lub pobytu oraz data zameldowania i

- wymeldowania na pobyt staty i czasowy
. PESEL
' Seria 1 numer dowodu osobistego
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| Obywatelstwo
Pre¢
Stan cywilny, data zawarcia zwigzku matzenskiego, ’
oznaczeme aktu, data rozwigzania zwigzku maizenskiego,
: sygnatura akt 1 oznaczenie sgdu 1
 Miejsce urodzenia |
‘ { Wystawca dokumentu tozsamosci {
' Poprzednie adresy |
Nazwisko rodowe
 Nazwisko rodowe matki
Dane wspétmatzonka 1
* | Wiasciwy USC i numer aktu urodzenia [
| Stosunek do powszechnego obowigzku obrony
'Dane o poprzednich stanach cywilnych
Oznaczenie aktu i Urzad Stanu Cywilnego sporzadzenia |
'Data wyjazdu, powrotu
] Kraj poprzedniego miejsca zamieszkania i zamieszkanie
| | Adres elektroniczny do doreczes }
1 ‘ Nazwisko i imie petnomocnika f
\ Data wydania i waznosci dowodu osobistego
| Oznaczenie organu wydajacego dowdd osobisty
- Adres do korespondencji(opcjonalnie adres poczty
j elektronicznej lub numer telefonu) i

| ’ NIP platnika i{
' REGON platnika
'PESEL ubezpieczonego i cztonkéw rodziny
“ubezpieczonego
j Nazwa firmy ptatnika
| Imig i nazwisko platnika, ubezpieczonego i czionkéw j
‘ ‘ _ | rodziny ubezpieczonego |
- 34 'Platnik | Data urodzenia platnika, ubezpieczonego i cztonkéw [

|
|

’ rodziny ubezpieczonego ’
| Telefon platnika, ubezpieczonego i cztonk6éw rodziny
- ubezpieczonego

| Numer rachunku bankowego platnika, ‘-
Informacje n.t. niepelnosprawnogci ubezpieczonego i
czionkow rodziny ubezpieczonego

Zawod i mleJ sce pracy ubezpleczonego

|
{
Program Finansowo- Imlf; i nazwisko ‘
Ksiggowy Adres Zamieszkania |

Numer konta bankowego

R —_—— J;f, - — - — RN

33,
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36. Obstuga Rady Gminy

' Awanse zawodowe
‘nauczycieli, czgstkowa
ocena pracy dyrektoréw
-szkol, organizacja
konkurséw na stanowisko
| dyrektora szkoty

37.

- Zwrot podatku

‘akcyzowego zawartego
38. \ cenie oleju
napedowego
-wykorzystywanego do
produkcji rolnej

' Zezwolenie na usuwanie
39, drzew i krzewow z
.zadrzewien

- 40.

Imig i nazwisko
- Adres zamieszkania

Imig i nazwisko
 Adres zamieszkania
Data i miejsce urodzenia
Wyksztalcenie
Kwalifikacje zawodowe
Przebieg stazu
{ Wyniki postepowania egzaminacyjnego

{ Imie 1 nazwisko
* Adres zamieszkania

Stan posiadania
|

Imig i nazwisko
~ Adres zamieszkania
' Stan posiadania
|

|
Imig¢ i nazwisko
Adres zamieszkania

fZezv\.fc’)lenia na sprzedaz | gpan posiadania
napojéw alkoholowych ~Numer ewidencyjny PESEL
i Numer Identyfikacji Podatkowej
i Seria i numer dowodu osobistego
’ —— : |
. Usuwanie wyrobow Imig i nazwisko

41, ¢
‘ azbestowych

Zwrot kosztow
42. ksztatcenia mtodocianych
pracownikow

. Adres zamieszkania
Stan postadania

Imig¢ i nazwisko
- Adres zamieszkania
Numer ewidencyjny PESEL
Imiona rodzicoéw
Data i miejsce urodzenia
Adres prowadzenia dziatalnosci
Numer Identyfikacji Podatkowej
REGON
Kwalifikacje zawodowe
' Przebieg zatrudnienia miodocianego
- Otrzymana pomoc de minimis

dziatalnosci|

| Informacje dotyczace prowadzonej
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- 43, %Dodatki energetyczne

- gospodarczej, na ktéra udzielono pomocy de minimis
e — o emme e

IR
} Imie i nazwisko

' Adres zamieszkania
- Stan posiadania

Szacowanie strat w

44 uprawach rolnych

- Imie 1 nazwisko
Adres zamieszkania
Stan posiadania

‘
]

Decyzje o
srodowiskowych
45 uwarunkowaniach

'Kontrola spelniania
46 ©bowiazku nauki

i
|
Imi¢ i nazwisko

| Adres zamieszkania
!

| Imi¢ i nazwisko dziecka
- Imiona rodzicéw

| PESEL

_1 Adres zamieszkania

| Adres zameldowania

. Szkota lub miejsce, w ktérej dziecko spetnia ocbowigzek

"nauki

Zwrot kosztow
wychowania
-przedszkolnego dzieci

47 ‘zamieszkatych poza

‘ gming Fajstawice

43 Swiadczenia osobiste i

| Imig i nazwisko dziecka

PESEL

‘ Adres zamieszkania

| Imiona rodzicow
Miejsce nauki

Nazwisrkbr i imiona
- Adres zamieszkania
- Imie ojca Numer ewidencyjny PESEL

| rzeczowe na rzecz obrony . Data i miejsce urodzenia

‘ Stosunek do powszechnego obowiazku obrony (ksigzeczka |

L .

ngty i)lac érli(wiwali/e;f-lvt«uhza

49. 'udzial w akcjach
ratowniczych

50. BHP

- wojskowa)

[ RN
|

| . .. .
| Nazwisko i imig

| Adres zamieszkania
' Imig ojca

' Imie i nazwisko
PESEL

. S



| ) .
! | Adres zamieszkania
Stan zdrowia
; Imiona rodzicow

51.  Archiwizacja ' Dane osobowe wyszczegdlnione w rejestrze czynnosci
| przetwarzania danych

' 1 Imig i nazwisko
Listy wyborcze ‘ Adres zamieszkania
Data urodzenia
- Numer ewidencyjny PESEL

52,

: Imig 1 nazwisko
~wyrazeniu zgody na | Adres zamieszkania

dysponowanie dziatkg na Numer ewidencyjny dziatki
‘cele budowlane

‘ iOs’wiadczenieo T - ) ‘
53. ‘

' |
\

Nieodptatna ;Imit; i nazwisko, adres zamieszkania, data i miejscei
‘kontrolowana praca| urodzenia, okres wykonywania kary, orzeczenie o skazaniu

54 fizyczna na cele| ‘
spoleczne

:
A
I

~Imig i nazwisko, imiona rodzicow, data urodzenia, miejsce
"urodzenia, adres zamieszkania, PESEL, NIP, miejsce
‘ pracy, zawod, wyksztalcenie, seria i numer dowodu
i | tozsamoscl, numer telefonu, adres e-mail, REGON, adres
55. |Zamo6wienia publiczne ’prowadzenia dziatalnosci gospodarczej, w tym dane
| wynikajgce z ustawy Prawo zamowien publicznych oraz z
Erozporzqdzenia Ministra Rozwoju w sprawie rodzajéw
‘;dokumentacji, Jakich moze zada¢ zamawiajagcy od

| wykonawcey w postgpowaniu o udzielenie zamowienia

|
L

IV. Strategia zabezpieczenia danych osobowych (dzialania niezb¢dne do zapewnienia
poufnosci, integralno$ci i rozliczalnosci przetwarzanych danych).

1. Zabezpieczenie sprzetu
1. Serwerownia jest zlokalizowana w budynku Urzedu Gminy na pierwszym pietrze.

Zabezpieczona jest poprzez:
* systemy sygnalizacji wlamania i napadu (SSWiN) oraz kontrola dostepu (KD),
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System sygnalizacji wlamania i napadu oraz kontroli dostepu wykonany jest aby
zabezpieczyé serwerownig przed takimi zagrozeniami jak: wlamanie, kradziez,
nieuprawniony dostep do pomieszczenia oraz pozar. System kontroli dostgpu
przystosowany jest do obstugi jednego przejscia. Zbudowany jest on z kontrolera
przejécia oraz czytnika kart zamontowanego przed wejéciem do serwerowni.
Zapewnia pelng kontrole i pamig¢ zdarzen (rejestracja wej$¢ wraz z identyfikacja
karty). Karty zblizeniowe sg w standardzie UNIQUE.

e klimatyzator,
Ze wzgledu na potrzebe utrzymania optymalnych warunkéw dla pracy urzadzen
W pomieszczeniu serwerowni zastosowano system klimatyzacji.

e drzwi antywlamaniowych
o drzwi stalowe antywlamaniowe
o zamki atestowane,

e rolety antywlamaniowe

2. Logiczne serwery bazodanowe rozmieszczone s3 w pokojach zabezpieczonych w
sposob uniemozliwiajacy dostep osobom nieupowaznionym (drzwi zamykane na klucz).
W ich przypadku stosuje sie mechanizmy kryptograficznego zabezpieczenia informacji.

3. Administrator Systemu Informatycznego (Informatyk) wskazuje uzytkownikom, jak
postepowaé, aby zapewni¢ prawidtowa eksploatacj¢ systemu informatycznego, a
zwlaszcza:

- ochrong nos$nikéw przenoénych — w tym takze nos$nikéw danych, na ktérych
przechowywane sa kopie zabezpieczajace,

- prawidlowa lokalizacje komputerow.

4. Wszystkie urzadzenia systemu informatycznego Administratora Danych sg zasilane
za posrednictwem zasilaczy awaryjnych (UPS).

5. Okablowanie sieciowe zostalo zaprojektowane w ten sposob, ze dostgp do linii
teletransmisyjnych jest mozliwy tylko z pomieszczen zamykanych na klucz. Ponadto
kable sieciowe nie krzyzuja sie z okablowaniem zasilajgcym, co zapobiega
interferencjom.

6. Bezprzewodowy punkt dostgpowy do sieci lokalnej Administratora Danych
przeznaczony dla komputerow przeno$nych Administratora Danych chroniony jest za
pomocg silnych metod kryptograficznych, uwierzytelniania i szyfrowania komunikacji.
Dodatkowo funkcjonalno$é tego segmentu sieci jest okrojona za pomocg urzadzenia
UTM.

7. Bezprzewodowa sie¢ Internetowa dla mieszkancow Gminy jest rozdzielona z siecia
lokalng Urzedu za pomocg urzadzenia UTM.

8. Biezaca konserwacja sprzetu wykorzystywanego przez Administratora Danych do
przetwarzania danych prowadzona jest tylko przez Administratora Systemu
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Informatycznego (Informatyka). Natomiast powazne naprawy wykonywane przez
personel zewngtrzny realizowane sg w siedzibie Administratora Danych po zawarciu z
podmiotem wykonujgcym napraw¢ umowy o powierzenie przetwarzania danych
osobowych, okreslajacej kary umowne za naruszenie bezpieczefnstwa danych.

9. Administrator Systemu Informatycznego (Informatyk) dopuszcza konserwowanie i
naprawe sprzetu poza siedzibg Administratora Danych jedynie po trwatym usunigciu
danych osobowych. Zuzyty sprzgt stuzaey do przetwarzania danych osobowych moze
byé zbywany dopiero po trwatym usunieciu danych, a urzadzenia uszkodzone mogg by¢
przekazywane w celu utylizacji (jesli trwale usunigcie danych wymagatoby nadmiemnych
nakladow ze strony administratora) wiasciwym podmiotom, z ktorymi takze zawiera sig
umowy powierzenia przetwarzania danych.

2. Zabezpieczenia we wlasnym zakresie

c Niezwykle wazne dla bezpieczenstwa danych jest wyrobienie przez kazda osobg
upowazniong do przetwarzania danych lub uzytkownika nawyku:

1) ustawiania ekranéw komputerowych tak, by osoby niepowolane nie mogly oglada¢
ich zawartos$ci, a zwlaszcza nie naprzeciwko wejécia do pomieszczenia;

2) niepozostawiania bez kontroli dokumentéw, nosnikéw danych i sprzgtu w miejscach
publicznych oraz w samochodach;

3) dbania o prawidlowg wentylacje komputeréw (nie mozna =zastania¢ kratek
wentylatoréw meblami, zastonami lub stawia¢ komputerow tuz przy $cianie);

4) niepodigczania do listew podtrzymujacych napigcie przeznaczonych dla sprzetu
komputerowego innych urzadzen, szczegélnie tych latwo powodujacych spigcia
(np. grzejniki, czajniki, wentylatory);

5} pilnego strzezenia akt, pamigci przenosnych i komputeréw przenosnych;
6) kasowania po wykorzystaniu danych na dyskach przenosnych;
7) nieuzywania powtorie dokumentéw zadrukowanych jednostronnie;

8) niezapisywania hasla wymaganego do uwierzytelnienia si¢ w systemie na papierze
lub innym nosniku;

9) powstrzymywania si¢ przez osoby upowaznione do przetwarzania danych
osobowych od samodzielnej ingerencji w oprogramowanie i konfiguracje
powierzonego sprzetu (szczegdlnie komputeréw przenosnych), nawet gdy z pozoru
mogloby to usprawnié prace lub podniesé poziom bezpieczenstwa danych;

10) przestrzegania przez osoby upowaznione do przetwarzania danych osobowych
swoich uprawnien w systemie, tj. wlasciwego korzystania z baz danych, uzywania
tylko wiasnego identyfikatora i hasta oraz stosowania si¢ do zalecen Inspektora
Ochrony Danych;
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11) opuszczania stanowiska pracy dopiero po aktywizowaniu wygaszacza ekranu lub po
zablokowaniu stacji roboczej w inny sposob;

12) kopiowania tylko jednostkowych danych (pojedynczych plikoéw). Obowiazuje zakaz
robienia kopii calych zbioréw danych lub takich ich czesci, ktore nie sg konieczne do
wykonywania obowigzkéw przez pracownika. Jednostkowe dane moga by¢
kopiowane na nos$niki magnetyczne, optyczne 1 inne po ich zaszyfrowaniu
i przechowywane w zamknietych na klucz szafach. Po ustaniu przydatnosci tych
kopit dane nalezy trwale skasowa¢ lub fizycznie zniszczyé nosniki, na ktorych sa
przechowywane;

13) udostepniania danych osobowych pocztg elektroniczng tylko w  postaci
zaszyfrowane;j;

14) niewynoszenia na jakichkolwiek nosnikach calych zbiorow danych oraz szerokich
z nich wypisow, nawet w postaci zaszyfrowanej;

15) wykonywania kopii roboczych danych, na ktérych si¢ wlasnie pracuje, tak czesto,
aby zapobiec ich utracie;

16) konczenia pracy na stacji roboczej po wprowadzeniu danych przetwarzanych tego
dnia w odpowiednie zabezpieczone obszary, a nast¢pnie prawidlowym wylogowaniu
sie uzytkownika i wylaczeniu komputera oraz odcig¢eiu napigcia w UPS i listwie;

17) niszczenia w niszczarce lub chowania do szaf zamykanych na klucz wszelkich
wydrukéw zawierajagcych dane osobowe przed opuszczeniem miejsca pracy, po
zakonczeniu dnia pracy;

18) mepozostawiania 0sob postronnych w pomieszczeniu, w ktérym przetwarzane sg
dane osobowe, bez obecnosci osoby upowaznionej do przetwarzania danych
osobowych;

19) zachowania tajemnicy danych, w tym takze wobec najblizszych;

20) chowania do zamykanych na klucz szaf wszelkich akt zawierajacych dane osobowe
przed opuszczeniem miejsca pracy, po zakonczeniu dnia pracy;

21) umieszczania kluczy do szaf w ustalonym, przeznaczonym do tego, odpowiednio
zabezpieczonym miejscu po zakorniczeniu dnia pracy;

22) zamykania okien w razie opadéw czy innych zjawisk atmosferycznych, ktore mogg
zagrozi¢ bezpieczenstwu danych osobowych;

23) zamykania okien w razie opuszczania pomieszczenia, w tym zwlaszcza po
zakonczeniu dnia pracys;

24) zamykania drzwi na klucz po zakonczeniu pracy w danym dniu.

3. Postgpowanie z no$nikami przeno$nymi i ich bezpieczenstwo

Osoby upowaznione do przetwarzania danych osobowych powinny zwlaszcza pamietac, ze:
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1) dane z no$nikow przenosnych niebedacych kopiami zabezpieczajgcymi po
wprowadzeniu do systemu informatycznego Administratora Danych powinny by¢
trwale usuwane z tych nosnikow przez fizyczne zniszczenie (np. plyty CD-ROM) lub
usuniecie danych programem trwale usuwajacym pliki. Jesli istnieje uzasadniona
koniecznos¢, dane pojedynczych oséb (a nie cale zbiory czy szerokie wypisy ze
zbioréw) moga by¢ przechowywane na specjalnie oznaczonych nosnikach. Nosniki
te musza byé przechowywane w zamknigtych na klucz szafach, nieudostgpnianych
osobom postronnym. Po ustaniu przydatnosci tych danych nos$niki powinny by¢
trwale kasowane lub niszczone;

2) uszkodzone nosniki przed ich wyrzuceniem nalezy zniszczy¢ fizycznie w niszczarce
stuzacej do niszczenia no$nikow;

3) zabrania si¢ powtdrnego uzywania do sporzadzania brudnopiséw pism jednostronnie
zadrukowanych kart, jesli zawierajg one dane chronione. Zaleca si¢ natomiast
dwustronne  drukowanie brudnopiséw pism i sporzadzanie dwustronnych
dokumentow;

4) po wykorzystaniu wydruki zawierajace dane osobowe nalezy codziennic przed
zakoficzeniem pracy zniszczyé w niszczarce. O ile to mozliwe, nie nalezy
przechowywaé takich wydrukéw w czasie dnia na biurku ani tez wynosi¢ poza
siedzibe Administratora Danych.

4. Wymiana danych i ich bezpieczenstwo

1. Bezpieczefistwo danych, a w szczegélnoscei ich integralnos¢ i dostgpnos¢, w duzym
stopniu  zalezy od zdyscyplinowanego, codziennego umieszczania danych
w wyznaczonych zasobach jednostek. Pozwala to — przynajmniej w pewnym stopniu —
unikna¢ wielokrotnego wprowadzania tych samych danych do systemu informatycznego
Administratora Danych.

2. Poczty elektroniczng mozna przesyla¢ tylko jednostkowe dane, a nie cate bazy lub
szerokie z nich wypisy i tylko w postaci zaszyfrowanej. Chroni to przesytane dane przed
przestuchami” na liniach teletransmisyjnych oraz przed przypadkowym rozproszeniem
ich w Internecie.

3. Przed atakami z sieci zewnetrznej wszystkie komputery Administratora Danych
(w tym takze przenosne) chronione sg srodkami dobranymi przez Administratora
Systemu Informatycznego (Informatyka) w porozumieniu z Inspektorem Ochrony
Danych. Wazne jest, by uzytkownicy zwracali uwage na to, czy urzadzenie, na ktérym
pracujg, domaga sie aktualizacji tych zabezpieczen.

4, Administrator Systemu Informatycznego (Informatyk) w porozumieniu z
Inspektorem Ochrony Danych dobiera elektroniczne $rodki ochrony przed atakami z
sieci stosownie do pojawiania sie nowych zagrozen (nowe wirusy, robaki, trojany, inne
mozliwoéci wdarcia sie do systemu), a takze stosownie do rozbudowy systemu
informatycznego Administratora Danych i powigkszania bazy danych. Jednoczesnie
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nalezy zwraca¢ uwagg, czy rozwijajacy si¢ system zabezpieczefi sam nie wywoluje
nowych zagrozen.

5. Nalezy stosowa¢ nastgpujgce sposoby kryptograficznej ochrony danych:

- przy przesylaniu danych za pomocg poczty elektronicznej stosuje sie tunelowanie
oraz szyfrowanie polaczenia,

- przy przesylaniu danych pracownikéw, niezbgdnych do wykonania przelewow
wynagrodzen, uzywa si¢ bezpiecznych stron szyfrowanych protokolem SSL
oznaczonych jako https://.

5. Kontrola dostepu do systemu

Poszczegolnym osobom upowaznionym do przetwarzania danych osobowych przydziela sie
konta opatrzone niepowtarzalnym identyfikatorem, umozliwiajace dostep do danych, zgodnie
z zakresem upowaznienia do ich przetwarzania. Administrator Systemu Informatycznego
(Informatyk) po uprzednim przedlozeniu upowaznienia do przetwarzania danych osobowych,
zawierajacego odpowiedni wniosek, przydziela pracownikowi upowaznionemu do
przetwarzania danych konto w systemie informatycznym, dostepne po wprowadzeniu
prawidlowego identyfikatora i uwierzytelnieniu hastem.

Do zagwarantowania poufnosci i integralnosci danych osobowych konieczne jest
przestrzeganie przez uzytkownikéw swoich uprawnien w systemie, tj. wiasciwego korzystania
z baz danych, uzywania tylko wlasnego identyfikatora i hasta oraz stosowania si¢ do zalecen
Inspektora Ochrony Danych i Administratora Systemu Informatycznego (Informatyka).

6. Kontrola dostepu do sieci

1. System informatyczny posiada potaczenie z publiczng siecia telekomunikacyjna
(Internetem). Dostgp do niego jest jednak ograniczony na przy pomocy urzadzenia UTM z
wiaczong ochrong FW (zapora ogniowa), IPS (system ochrony przed wlamaniami), IDS
(system detekcji wiaman).

2. Administrator Danych blokuje dostep inicjowany od strony sieci Internet do sieci
Administratora Danych na urzadzeniu UTM (FW, ograniczenia dostepu wylacznie z
okreslonych adresacji poprzez kanaly szyfrowane). Uniemozliwia to dostep do systemu
przetwarzajacego dane osobowe przez uzytkownikéw sieci Internet.

3. Na jednostkach przetwarzajacych dane osobowe uruchomiona jest lokalna zapora sieciowa
ang. firewall.

4. Korzystanie z zasobéw sieci wewngtrznej (intranet) jest mozliwe tylko w zakresie
uprawnien przypisanych do danego konta osoby upowaznionej do przetwarzania danych
oscbowych.

5. Operacje za posrednictwem rachunku bankowego Administratora Danych moze
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wykonywa¢ wylgcznie pracownik dziatu ksiegowosci, upowazniony przez Wojta, po
uwierzytelnieniu si¢ zgodnie z procedurami okreslonymi przez bank obstugujacy rachunek.

7. Komputery przeno$ne i praca na odleglo§é

1. Urzadzenia przenosne oraz no$niki danych wynoszone z siedziby Administratora Danych
nie powinny by¢ pozostawiane bez nadzoru w miejscach publicznych. Komputery przenosne
nalezy przewozi¢ w stuzbowych torbach, stosowanie wlasnych charakterystycznych toreb na
laptopy nie jest dopuszczalne.

2. Nie nalezy pozostawia¢ bez kontroli dokumentéw, no$nikéw danych i sprzetu
w miejscach publicznych, ani tez w samochodach.

3. Informacje przechowywane na urzadzeniach przenosnych lub komputerowych nosnikach
danych nalezy chroni¢ przed uszkodzeniami fizycznymi, a ze wzgledu na dziatanie silnego
pola elektromagnetycznego nalezy przestrzega¢ zalecen producentéw dotyczacych ochrony
sprzetu.

4. Wykorzystywanie komputeréw przenosnych Administratora Danych w miejscach
publicznych jest dozwolone, o ile otoczenie, w ktérym znajduje sie osoba upowazniona do
przetwarzania danych osobowych, stwarza warunki minimalizujgce ryzyko zapoznania sie z
danymi przez osoby nieupowaznione. W konsekwencji korzystanie
z komputera przenosnego bedzie z reguly niedozwolone w restauracjach czy srodkach
komunikacji publicznej,

5. W domu niedozwolone jest udostgpnianic domownikom komputera przenosnego
nalezacego do Administratora Danych. Uzytkownik powinien zachowaé w tajemnicy wobec
domownikéw identyfikator i hasto, ktérych podanie jest konieczne do rozpoczecia pracy na
komputerze przenosnym Administratora Danych.

6. Administrator Systemu Informatycznego w razie potrzeby wskazuje w dokumencie
powierzenia komputera przenosnego osobie upowaznionej do przetwarzania danych
osobowych konieczno$é i czestotliwo$é sporzadzania kopii zabezpieczajacych danych
przetwarzanych na komputerze przeno$nym oraz okresla zasady:

- postgpowania w razie nicobecnoéci w pracy dtuzszej niz 5 dni. Jesli komputer przenosny
nie moze by¢ zwrécony przed okresem nieobecnosci, to uzytkownik tego komputera
powinien niezwlocznie powiadomi¢ o tym Inspektora Ochrony Danych i uzgodnié z nim
zwrot komputera przenosnego Administratorowi Danych;

- zwrotu sprzgtu w razie zakoriczenia pracy u Administratora Danych.

7. W zakresie nieuregulowanym w polityce bezpieczefistwa stosuje sie do pracy
z wykorzystaniem komputeréw przenosnych postanowienia instrukeji zarzadzania systemem
informatycznym stuzacym do przetwarzania danych osobowych.

8. Monitorowanie dostepu do systemu i jego uzycia

System informatyczny Administratora Danych odnotowuje nastepujace zdarzenia:
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1) daty pierwszego wprowadzenia danych do systemu,
2) identyfikatora uzytkownika wprowadzajacego dane osobowe do systemu,

Odnotowanie informacji, o ktérych mowa w pkt 1 i 2, nastgpuje automatycznie po
zatwierdzeniu przez uzytkownika operacji wprowadzenia danych.

Administrator Systemu Informatycznego (Informatyk) przeprowadza synchronizacje Zegardw
stacji roboczych z serwerem ntp, ograniczajac dopuszczalno$¢ zmian w ustawieniach
zegarow. Jakiekolwick zmiany ustawien zegarow moga by¢ dokonywane jedynie przez
pracownikow dziatu informatyki z konta o uprawnieniach administracyjnych.

System informatyczny Administratora Danych umozliwia zapisywanie zdarzen wyjgtkowych
na potrzeby audytu i przechowywanie informacji o nich przez okreslony czas. Zapisy takie

obejmuja:
1) identyfikator uzytkownika,
2) datg i czas zalogowania i wylogowania si¢ z systemu,
3) zapisy udanych i nieudanych préb dostepu do systemu,

4) zapisy udanych i nieudanych préb dostepu do danych osobowych i innych zasobow
systemowych..

9. Odpowiedzialno§¢ 0s6b upowaznionych do przetwarzania danych osobowych

Wszyscy pracownicy oraz osoby, ktére otrzymaty pozytywna opini¢ Administratora Danych
w Urzgdzie Gminy Fajstawice (zabezpieczona umowa zapewniajacg przestrzeganie przepisow
dotyczacych ochrony danych osobowych), pod grozba sankcji dyscyplinarnych, maj3
obowigzek zachowania tajemnicy o przetwarzanych w Urzedzie Gminy Fajslawice danych
osobowych oraz stosownych sposobach zabezpieczeri tych danych. Obowigzek zachowania
tajemnicy istnieje rOwniez po ustaniu zatrudnienia lub wspolpracy.

V. Przeglady polityki ochrony danych osobowych i audyty systemu

Polityka ochrony danych osobowych powinna by¢ poddawana przegladowi przynajmnie;j raz
na rok. W razie istotnych zmian dotyczacych przetwarzania danych osobowych Inspektor
Ochrony Danych moze zarzadzi¢ przeglad polityki bezpieczenstwa stosownie do potrzeb.

Inspektor Ochrony Danych analizuje, czy polityka ochrony danych osobowych
i pozostata dokumentacja z zakresu ochrony danych osobowych jest adekwatna do:
1) zmian w budowie systemu informatycznego,

2) zmian organizacyjnych Administratora Danych, w tym rowniez zmian statusu oséb
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upowaznionych do przetwarzania danych osobowych,
3) zmian w obowigzujgcym prawie.

Inspektor Ochrony Danych po uzgodnieniu z Wéjtem moze, stosownie do potrzeb,
przeprowadzi¢  wewnetrzny audyt zgodnodci przetwarzania danych 2z przepisami
o ochronie danych osobowych. Przeprowadzenie audytu wymaga uzgodnienia jego zakresu
z Administratorem Systemu Informatycznego (Informatykiem). Zakres, przebieg i rezultaty
audytu dokumentowane sa na pi$mie w protokole podpisywanym zaréwno przez Inspektora
Ochrony Danych, jak i Administratora Systemu Informatycznego (Informatyka),

Wojt, biorac pod uwage wnioski Inspektor Ochrony Danych, moze zlecié przeprowadzenie
audytu zewngtrznego przez wyspecjalizowany podmiot.

VI.Post¢powanie w wypadku kleski Zzywiolowej

Klgska zywiolowa jest katastrofg, spowodowana dzialaniem sit przyrody takich jak ogien,
huragan, woda lub ich przejawami.

W przypadku wystapienia zagrozenia powodujacego konieczno$é przeprowadzenia ewakuacji
0s6b lub mienia z pomieszczen, w kidrych przetwarzane sa dane osobowe, majg zastosowanie
przepisy niniejszego rozdziatu oraz innych przepiséw szczegolowych.

I. O zagrozeniu, jego skali i podjetych krokach zaradczych osoba kierujgca ewakuacjg
zobowigzana jest powiadomi¢ Inspektora Ochrony Danych. W razie niemoznosci
skontakiowania si¢ z nim zawiadamia Wéjta Gminy.

2. Osoby biorgce udzial w akeji ratunkowej moja prawo wejs¢ do pomieszezen, w ktorych
przetwarzane sa dane osobowe bez dopelnienia obowigzku, o ktérym mowa w rozdziale
polityki bezpieczenstwa informacji.

3. W przypadku ogloszenia alarmu ewakuacyjnego uzytkownicy przebywajacy
W pomieszczeniach, w ktérych sg dane osobowe, obowiazani s3 do przerwania pracy —
w miar¢ mozliwosci przed opuszezeniem tych pomieszezen do:

- zamknigcia systemu informatycznego,

- zabezpieczenia danych osobowych gromadzonych w kartotekach.
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4. W czasie trwania akcji ratunkowej i po jej zakonczeniu Inspektor Ochrony Danych oraz
obecni uzytkownicy powinni, w miar¢ mozliwosci, zabezpieczy¢ dane osobowe przed
nieuprawnionym do nich dostgpem.

5. Obowiazek ten cigzy w rownym stopniu na innych pracownikach Administratora Danych,
obecnych przy akcji ratunkowe;.

VII. Post¢gpowanie w przypadku naruszenia ochrony danych osobowych

1. Kazdy pracownik Administratora Danych, w przypadku stwierdzenia lub podejrzenia
naruszenia ochrony danych osobowych, jest obowigzany do niezwlocznego
poinformowania o tym bezpos$redniego przetozonego oraz Inspektora Ochrony Danych.

2. Inspektor Ochrony Danych, ktéry stwierdzil lub uzyskat informacje wskazujgca na
naruszenie ochrony danych osobowych jest obowigzany niezwlocznie:

- Poinformowa¢ Administratora Danych i stosowac sie do jego zalecen;

- Zapisa¢ wszelkie informacje i okolicznosci zwigzane z danym zdarzeniem,
a w szczegdlnosci dokladny czas uzyskania informacji oraz jej tresé
0 naruszeniu ochrony danych osobowych lub samodzielnego wykrycia tego faktu;

3. Administrator Systemu Informatycznego (Informatyk), ktory stwierdzit fakt lub
uzyskal informacj¢ o naruszeniu bezpieczenstwa danych osobowych w systemie
informatycznym jest obowigzany niezwlocznie:

- Wygenerowa¢ i wydrukowaé wszystkie dokumenty i raporty, ktére mogg poméc w
ustaleniu wszelkich  okolicznosei zdarzenia, opatrzyé  je  datg
1 godzing oraz podpisac;

- Przystapi¢ do zidentyfikowania rodzaju zaistnialego zdarzenia, w tym okreslié
skalg zniszczen, metody dostgpu osoby nieuprawnionej do danych oscbowych w
systemie informatycznym stuzacym do przetwarzania danych osobowych;

- Podja¢ odpowiednie kroki w celu powstrzymania lub ograniczenia dostepu osoby
nieuprawnionej do danych osobowych, zminimalizowaé szkody
1 zabezpieczy¢ przed usunigciem $lady naruszenia ochrony, w szczegoélnosci

poprzez:
a. Fizyczne odlgczenie urzadzen i segmentéw sieci, ktore mogly
uniemozliwi¢ dostgp do danych osobowych osobie nieuprawnione;j,

b. Wylogowanie uzytkownika podejrzanego o naruszenie bezpieczenstwa
danych osobowych,

¢. Zmiang hasta uzytkownika, poprzez konto z ktorego uzyskano nielegalny
dostgp do danych osobowych w celu uniknigcia ponownej proby
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uzyskania takiego dostepu;

- Dokona¢ szczegdlowej analizy stanu systemu informatycznego w celu
potwierdzenia lub wykluczenia faktu naruszenia bezpieczenstwa danych
osobowych;

- Przywr6ci¢  prawidlowe  dziatanie  systemu informatycznego  stuzacego
przetwarzaniu danych osobowych.

4. Po przywroceniu prawidlowego stanu, nalezy przeprowadzi¢ szczegblowa analize,
w celu okreslenia przyczyn naruszenia ochrony danych osobowych lub podejrzenia
takiego naruszenia, oraz podja¢ kroki, majgce na celu wyeliminowanie podobnych
zdarzen w przysztosci.

5. Jezeli przyczyna zdarzenia byla infekcja wirusem lub innym szkodliwym
oprogramowaniem, nalezy ustali¢ zrodlo jego pochodzenia i utworzyé zabezpieczenia
antywirusowe oraz organizacyjne, wykluczajace podobne zdarzenia w przysziosci.

6. Inspektor Ochrony Danych przygotowuje szczegdtowy raport
0 przyczynach, przebiegu i wnioskach ze zdarzenia naruszenia bezpieczenstwa danych
osobowych i przekazuje go Administratorowi Danych. Jezeli zdarzenie dotyczyto
naruszenia zabezpieczefi systemu informatycznego, stuzgqcego przetwarzaniu danych
osobowych to Inspektor Ochrony Danych w przygotowaniu raportu wspdlpracuje z
Administratorem Systemu Informatycznego (Informatykiem).

VIII. Postanowienia koncowe

Polityka ochrony danych osobowych jest dokumentem wewngtrznym  Urzedu Gminy
Sieciechow.

Kazda osoba upowazniona do przetwarzania danych osobowych zobowigzana jest zapozna¢
st¢ przed dopuszczeniem do przetwarzania danych z niniejszym dokumentem oraz zlozyé
stosowne o$wiadczenie, potwierdzajace znajomosé jego tresci. Wzor oswiadczenia stanowi
zalacznik nr 9.

Polityka ochrony danych osobowych wchodzi w zycie z dniem podpisania.
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Zalacznik nr 6 do Polityki Ochrony Danych Osobowych

Regulamin Ochrony
Danych Osobowych
w Urzedzie Gminy Sieciechow

Niniejszy regulamin stanowi wykaz podstawowych obowigzkow z zakresu przestrzegania
zasad ochrony danych osobowych zgodnie z przepisami RODO dla:
e Pracownikow
s  Wspdlpracownikow
* Pracownikéw podmiotéw trzecich, posiadajacych dostep do danych osobowych
przetwarzanych przez Administratora / Podmiot przetwarzajacy
¢ Uzytkownikéw systemoéw informatycznych z dostgpem do danych osobowych
przetwarzanych przez Administratora / Podmiot przetwarzajacy

Kazda z ww 050b powinna zapoznaé sig z ponizszym regulaminem oraz zobowigzaé sie do
stosowania zasad w nim zawartych
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1

ZASADY BEZPIECZNEGO UZYTKOWANIA SPRZETU IT, DYSKOW, PROGRAMOW

I. Uzytkownik odpowiada za zabezpieczenie przed zniszczeniem, uszkodzeniem oraz
utratg sprzetu IT (komputerow, urzgdzen biurowych, tabletéw i smartfonéw)

2. Demontaz, instalowanie lub podiaczanie dodatkowych urzgdzen jest zabronione

3. Uzytkownik jest zobowiazany do usuwania tymezasowych plikow z nosnikéw/dyskéw
z miejsc, gdzie dostep do nich miatyby osoby nieupowaznione

4. Uzytkownik jest zobowigzany do przekazania informatykowi  nognikéw
przeznaczonych do zniszczenia

ZARZADZANIE UPRAWNIENIAMI - PROCEDURA ROZPOCZECIA, ZAWIESZENIA | ZAKONCZENIA
PRACY

1. Kazdy uzytkownik komputeréw, programow i Systemu operacyjnego zobowigzany
jest do pracy na wiasnym koncie. Zabronione jest udostgpnianie konta innemu
uzytkownikowi

2. Uzytkownik nie moze zmienia¢ swoich uprawnien, np. zostaé Administratorem na
swoim komputerze

3. Uzytkownik komputera oraz programéw rozpoczyna i konczy prace logowaniem i
wylogowaniem si¢

4. Uzytkownik jest zobowigzany do uniemozliwienia osobom niepowotanym (np.
klientom, pracownikom innych dzialow) wegladu do danych wys$wietlanych na
monitorach — tzw. Polityka czystego ekranu

5. Uzytkownik przed tymczasowym odejsciem od komputera musi wigczyé wygaszacz
ekranu (WINDOWS + L) lub wylogowac sie z systemu badZ z programu.

6. Zabrania sie uruchamiania jakiejkolwiek aplikacji lub programu na prosbe innej
osoby, o ile nie zostala ona zweryfikowana jako pracownik dziahu informatyki.
Dotyczy to zwtaszcza programéw przestanych za pomocy poczty elektronicznej lub
wskazanych w formie odnoénika internetowego.

7. Po zakonczeniu pracy, uzytkownik zobowiazany jest wylogowaé sie z systemu
informatycznego oraz zabezpieczy¢ nosniki elektroniczne, magnetyczne i optyczne na
ktérych znajduja sie dane osobowe

8. Administrator prowadzi monitoring uzytkowania komputeréw stuzbowych, w tym
kontrola Internetu, monitorowanie wydrukéw, monitoring  stron internetowych,
monitoring dzialan uzytkownikow.

POLITYKA HASEE

1. Hasta powinny sktadaé si¢ z min. 8 znakdw

2. Hasta powinny zawieraé¢ duze litery + male litery + cyfry (lub znaki specjalne)

3. Hasta nie mogg by¢ latwe do odgadniecia. Nie powinny by¢ powszechnie uzywanymi
stowami.

4. Hasta nie powinny by¢ ujawnianie innym osobom. Nie nalezy zapisywaé hasel na
kartkach i w notesach, nie nakleja¢ na monitorze komputera, nie trzyma¢ pod
klawiaturg lub w szufladzie

5. W przypadku ujawnienia hasta — nalezy natychmiast go zmieni¢



6. Hasta musza by¢ zmieniane co 30 dnj

7. Jezeli system nie wymusza zmiany hasel, uzytkownik zobowiagzany jest do

samodzielnej zmiany hasta

4 ZABEZPIECZENIE DOKUMENTACII PAPIEROWE) Z DANYMI OSOBOWYMI

1.

Pracownicy sg zobowiazani do stosowania tzw. »Polityki czystego biurka”. Polega ona
na zabezpieczaniu (zamykaniu na klucz) dokumentéw oraz nognikéw np. w szafach,
biurkach, pomieszczeniach przed kradzieza lub wgladem oséb postronnych

Pracownicy zobowigzani sg do niszczenia dokumentéw i wydrukéw w niszczarkach

Zabrania si¢ pozostawiania dokumentow w miejscach dostepnych dla oséh
postronnych

Zabrania si¢ wyrzucania niezniszczonych dokumentéw na $mietnik

5 ZASADY WYNOSZENIA NOSNIKOW 7 DANYMI POZA FIRM E_/ORGANIZACJE

1.

3.

Uzytkownicy nie moga Wynosi¢ na zewnatrz niezaszyfrowanych nosnikow z danymi
osobowymi (np. przenosnych dyskéw twardych, pen-drive, ptyt CD, DVD, pamieci
typu Flash)

Dane osobowe wynoszone poza organizacje musza byé zaszyfrowane (szyfrowane
dyski przenosne, zahastowane pliki, zabezpieczone smartfony)

Nalezy zapewnic bezpieczne przewozenie dokumentacji papierowej w plecakach,
teczkach w celu zabezpieczenia ich przed zagubieniem i kradziezg

6  ZASADY KORZYSTANIA 7 INTERNETU

1.

Zwébrfaﬂiiagiéiiﬁgfélowania programéw z Internety Béi?onsuﬁ%ji z il%?matykiem -

2. Uzytkownik ponosi odpowiedzialnosé za szkody spowodowane przez takie

oprogramowanie

Zabrania sie wchodzenia na strony z nielegalnym oprogramowaniem do pobrania oraz
na hackerskie

Nie nalezy w opcjach przegladarki internetowe; wlacza¢ opgji autouzupeliniania
formularzy i zapamigtywania hasel

7 ZASADY KORZYSTANIA Z POCZTY ELEKTRONICZNEJ

1.

Pliki z danymi osobowymi w Wordzie, Excelu, w Pdf lub spakowane (7zip), przed
wyslaniem ich do o0s6b trzecich powinny by¢ zahastowane  lub podpisane
elektronicznym podpisem kwalifikowanym lub profilem zaufanym.

W przypadku zabezpieczenia plikow hastem, obowigzuje minimum 8 znakow: duze i
male litery i cyfry lub znaki specjalne

Uzytkownicy powinni zwracaé szczegOlna uwage na poprawno$é adresu odbiorcy
dokumentu

Nalezy zglaszacé informatykowi przypadki podejrzanych emaili

Podczas wysylania maili do wiely adresatow jednoczesnie, nalezy uzy¢ metody
»Ukryte do wiadomosci — UDW”, Zabronione jest rozsylanie maili do wiely
adresatow z uzyciem opcji ,,.Do wiadomosci”

Uzytkownicy powinni okresowo kasowac niepotrzebne maile
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8  SKROCONA INSTRUKCIA POSTEPOWANIA W PRZYPADKU NARUSZENIA OCHRONY DANYCH

OSOBOWYCH

1. Kazda osoba upowazniona do przetwarzania danych osobowych zobowigzana jest do
powiadomienia Administratora/IOD/Informatyka  w przypadku stwierdzenia lub
podejrzenia naruszenia ochrony danych osobowych

2. Do sytuacji wymagajacych powiadomienia, naleza:

niewlasciwe zabezpieczenie fizyczne pomieszczen, urzadzen i dokumentéw

niewlasciwe zabezpieczenie sprzetu IT, oprogramowania przed wyciekiem,
kradzieza i utrata danych osobowych

nieprzestrzeganie zasad ochrony danych osobowych przez pracownikéw (np.
niestosowanie zasady czystego biurka / ekrany, ochrony hasel, niezamykanie
pomieszczen, szaf, biurek)

3. Do incydentéw wymagajacych powiadomienia, nalezg:

zdarzenia losowe zewnetrzne (pozar obiektu/pomieszczenia, zalanie woda,
utrata zasilania, utrata tgcznosci)

zdarzenia losowe wewngtrzne (awarie serwera, komputeréw, twardych
dyskow, oprogramowania, pomyiki informatykéw, uzytkownikéw, utrata /
zagubienie danych)

umyslne incydenty (wiamanie do systemu informatycznego lub pomieszczen,
kradziez danych/sprzetu, wyciek informacji, ujawnienie danych osobom
nieupowaznionym, s$wiadome zniszczenie dokumentow/danych, dzialanie
wiruséw i innego szkodliwego oprogramowania)

4. Typowe przykiady incydentéw wymagajace reakcji:

slady na drzwiach, oknach i szafach wskazujg na prébe wiamania
dokumentacja jest niszczona bez uzycia niszczarki

fizyczna obecnos¢ w budynku lub pomieszczeniach oséb zachowujacych sie
podejrzanie

otwarte drzwi do pomieszczen, szaf, gdzie przechowywane 3 dane osobowe
ustawienie monitoréw pozwala na wglad oséb postronnych w dane osobowe
wynoszenie danych osobowych w wersji papierowej i elektronicznej na
zewngtrz Urzgdu Gminy Fajstawice bez upowaznienia

udostepnienie danych osobowych osobom nieupowaznionym w formie
papierowej, elektronicznej i ustnej

telefoniczne proby wytudzenia danych osobowych

kradziez, zagubienie komputeréw lub CD, twardych dyskéw, Pen-drive z
danymi osobowymi

maile zachecajace do ujawnienia identyfikatora i/lub hasta,

pojawienie si¢ wirusa komputerowego lub niestandardowe zachowanie
komputerdow



hasta do systemow przyklejone sa w poblizu komputera

9 OBOWIAZEK ZACHOWANIA POUFNOSCI | OCHRONY DANYCH OSOBOWYCH

1. Kazda z 0s6b dopuszczonych do przetwarzania danych osobowych jest zobowigzana

do:

przetwarzania danych osobowych wylacznie w celu i zakresie powierzonych
jej zadan

zachowania w tajemnicy danych osobowych do ktérych ma dostep
niewykorzystywania danych osobowych w celach niezgodnych z zakresem i
celem powierzonych jej zadan

zachowania w tajemnicy sposobéw zabezpieczenia danych osobowych

2. Zabrania sig przekazywania bezposrednio lub przez telefon danych osobowych
osobom nieupowaznionym lub osobom ktérych tozsamosei nie mozna zweryfikowaé
lub osobom podszywajacym si¢ pod kogo$ innego

3. Zabrania si¢ przekazywania lub ujawniania danych osobom lub instytucjom, ktére nie
moga wykazac si¢ jasng podstawg prawna do dostepu do takich danych

4. Kazda z 0s6b dopuszczonych do przetwarzania danych osobowych jest zobowiazana
zabezpieczenia danych osobowych przed przypadkowym lub niezgodnym z prawem
Zniszezeniem, utraty, modyfikacja, nieuprawnionym ujawnieniem, nieuprawnionym
dostepem do danych osobowych oraz przetwarzaniem

10 POSTEPOWANIE DYSCYPLINARNE

1. Przypadki nieuzasadnionego zaniechania obowiazkow wynikajacych z niniejszego
dokumentu potraktowane beda jako ciezkie naruszenie obowigzkéw pracowniczych

2. Post¢powanie sprzeczne z powyzszymi zobowigzaniami, moze tez byé uznane przez
Administratora za naruszenie przepiséw karnych zawartych w RODO z dnia 27
kwietnia 2016 r.



Zalacznik nr 5 do Polityki Ochrony Danych Osobowych

Instrukcja zarzadzania
RODO

Urzad Gminy SIECIECHOW
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1. Wstep

Instrukcja  stanowi wykaz procedur oraz stosowanych srodkéw technicznych i
organizacyjnych majacych na celu, zgodnie z Art. 32 RODO, zabezpieczy¢ przetwarzane dane
osobowe przed: przypadkowym lub niezgodnym z prawem zniszczeniem, utratg, modyfikacja
danych osobowych, nieuprawnionym ujawnieniem danych osobowych oraz nieuprawnionym
dostepem do danych osobowych

2, Zabezpieczenia fizyczne

1.
2.
3.

4.
5.
6.

drzwi do pomieszczen biurowych, archiwéw zamykane sg na klucz

drzwi do serwerowni zamykane sg na klucz

dokumentacj¢ papierowa i nos$niki elektroniczne przechowywana w pomieszczeniach
zabezpieczono w szafach zamykanych na klucz

stosowany jest monitoring

zapewniono ochrong obiektu

wdrozono system kontroli dostepu

3. Zabezpieczenia techniczne

N R W -

zastosowano monitoring wizyjny w obrebie obiektu i w otoczeniu

SETWErownia wyposazona w gasnice

powiadamianie Informatyka o alertach temperatury serwerowni

ochrona przed skutkami pozaru

klimatyzacja w serwerowni

zasilanie serwerowni przez UPS

zabezpieczenie infrastruktury technicznej z siecig teleinformatyczng i jej zasilaniem

4. Procedura nadawania uprawnien do przetwarzania danych osobowych.

Celem procedury jest minimalizacja ryzyka przetwarzania danych przez osoby
nieupowaznione.

1.

Dostgp do systemoéw informatycznych nadawany jest kazdemu uzytkownikowi w
formie indywidualnego identyfikatora (loginu)

Nadawanie, zmiana, odbieranie uprawnien uzytkownika do  systemow
informatycznych ~ odbywa si¢ na polecenie przelozonych (lub innych osob
upowaznionych)

Za wykonanie czynnosci nadawania, zmiany, odbierania uprawnien uzytkownikowi
odpowiada Administrator

Obowigzuje zasada minimalizacji uprawnien. Zmiany dotyczace uzytkownika, takie
Jak rozwigzanie umowy o pracg¢ lub utrata upowaznienia s przestanka do
natychmiastowego wyrejestrowania uzytkownika z systemu oraz uniewaznienia hasta
1 odnotowanie tego faktu w ewidencji upowaznien.

Informatyk jest odpowiedzialny za okresowe sprawdzanie, usuwanie lub blokowanie
zbgdnych identyfikatorow pracownikow oraz kont w systemach, za ktére sg
odpowiedzialni pracownicy.

Pracownicy przed dopuszczeniem do obstugi systemu informatycznego, w ktérym
przetwarzane sg dane osobowe powinni podlega¢ przeszkoleniu w zakresie obstugi



sprzetu informatycznego, oprogramowania systemowego oraz oprogramowania do
obstugi aplikacji, ktora bedg wykorzystywali.

Uzytkownikéw obowigzuje zasada pracy na wlasnym koncie. Zabronione jest
umozliwianie innym osobom pracy na koncie innego uzytkownika. Zasada ta
obowigzuje rowniez administratoréw systemow.

5. Metody i $rodki uwierzytelnienia (polityka hasel)

Celem procedury jest zapewnienie, ze do systemow informatycznych przetwarzajacych dane
osobowe majg dostep jedynie osoby do tego upowaznione. Identyfikatory i hasta sg sposobem
zagwarantowania rozlicznoéci, poufnosci i integralnosci danych osobowych przetwarzanych
w systemach informatycznych. Stuza do weryfikowania tozsamosci uzytkownika, uzyskania
dostepu do okreslonych zasobéw, kont uprzywilejowanych lub uruchomienia okreslone;
funkcjonalnosci.

1.

[S]

Standard hasta: hasto 8 —znakowe, zmieniane co 30 dni. Uzytkownicy sa zobowiazani
do samodzielnej zmiany hasta. Hasla stanowia tajemnicg¢ stuzbowa, znang wylacznie
temu pracownikowi.

Nalezy pamictaé ze to pracownik ponosi pelna odpowiedzialnos¢ za utworzone hasto
dostepu i jego przechowywanie. Zakazane jest przechowywanie hasel w widocznym
miejscu, automatycznych procesach logowania.

Wszystkie konta dostepowe do systeméw informatycznych powinny by¢ chronione
hastem lub innym bezpiecznym, zaakceptowanym przez Informatyka sposobem

uwierzytelniania.

Hasta nie mogg by<¢ takie same jak identyfikator uzytkownika. Nie uzywa sig¢ hasel
wykorzystanych.

Hasta dla uzytkownikéw o wysokich uprawnieniach moga by¢ wykorzystane tylko w
uzasadnionych przypadkach i fakt ten powinien zostaé udokumentowany.

Hasta administracyjne zdeponowane sa w bezpiecznym miejscu

W przypadku utraty uprawnien przez osob¢ administrujacg systemem nalezy
niezwlocznie zmieni¢ hasta, do ktérych miata dostep

Przed przystgpieniem do pracy z systemem, uzytkownik obowiagzany jest dokonac
sprawdzenia stanu urzadzen informatycznych oraz ogledzin swojego stanowiska
pracy. Przed opuszczeniem stanowiska pracy, uzytkownik obowigzany jest
zablokowaé swojg stacje robocza. Koniczac prace uzytkownik obowigzany jest do
wylogowania si¢ z systemu informatycznego i zabezpieczenia stanowiska pracy.



6. Wymagania dotyczjce sprze¢tu i oprogramowania

1. Wygaszacz stacji roboczej powinien by¢ skonfigurowany w taki sposob, aby aktywowat sie
automatycznie po uplywie 10 minut od ostatniego uzycia stacji roboczej, uruchamiajac
blokadg stacji roboczej, wymuszajgcg ponowne zalogowanie.

2. Ekrany monitoréw nalezy ustawi¢ w taki sposob by uniemozliwi¢ osobom postronnym
wglad lub spisanie, sfotografowanie aktualnie wyswietlanej informacji na ekranie monitora.

3. Programy zainstalowane na stacjach roboczych stacjonarnych i na komputerach
przenosnych obstugujacych przetwarzanie danych osobowych muszg by¢ uzytkowane z
zachowaniem praw autorskich i posiada¢ licencje.

4. Sie¢ teleinformatyczna wykorzystywana do przetwarzania danych osobowych powinna
mie¢ zapewnione prawidlowe zasilanie energetyczne gwarantujace wlasciwe i zgodne z

wymaganiami producenta dziatanie sprzg¢tu informatycznego.

7. Procedura tworzenia Kkopii zapasowych

W celu zapewnienia bezpieczefistwa przetwarzania danych osobowych istnieje obowigzek

tworzenia kopii zapasowych. Proces tworzenia kopii zapasowych nadzoruje Administrator.

1. Zatworzenie i przechowywanie kopii zapasowych odpowiedzialny jest Informatyk.

2. Kopie zapasowe systemow przetwarzajacych dane osobowe sg codziennie zapisywane na
osobnych dyskach odpowiednich serweréow. Zapis odbywa si¢ w godzinach 21 - 3,
a w dniu nastgpnym sg sprawdzane i kopiowane na dodatkowe urzadzenia — serwery
stuzace do przechowywania danych.

3. Nosniki kopii zapasowych oznaczane sa w sposob umozliwiajacy okreslenie daty
utworzenia kopii oraz nazwy systemu.

4. Nosniki z kopiami zapasowymi przechowywane sa w sejfie w osobne;j lokalizacji.

5. Utworzone kopie zapasowe podlegaja weryfikacji ze wzgledu na sprawdzenie
mozliwosci odezytu danych.

6. Informatyk okresla czas przechowywania poszczegdlnych kopii zapasowych, w
zaleznosci od celu przetwarzania danych zapisanych na kopiach zapasowych.

7. Informatyk odpowiedzialny jest za realizacj¢ dzialan odtworzeniowych w przypadku
koniecznosci podjgcia takich dziatan w zwigzku z awarig systemu informatycznego. Po
odtworzeniu  systemu informatycznego Informatyk odpowiedzialny jest za
przeprowadzenie testow poprawno$ci dziatania systemu przed jego oddaniem do

uzytkowania.



8. Informatyk przeprowadza weryfikacje mozliwosci odtworzenia danych zapisanych na

kopiach zapasowych. Weryfikacja taka powinna by¢ przeprowadzana nie rzadziej niz raz

na poét roku.

8. Utylizacja elektronicznych nos$nikéw i wydrukéw oraz czyszczenie danych

1.

2.

3.

Podlegajace likwidacji uszkodzone lub przestarzale nosniki sa niszczone w sposdb
fizyczny

Noéniki informacji musza by¢ wyczyszczone specjalistycznym oprogramowaniem
zanim zostang przekazane poza obszar organizacji

Dokumentacja papierowa niszczona jest w niszczarkach

9. Procedura zabezpieczenia systemu informatycznego

9.1. Bezpieczeristwo prietwarzania danych poza Urzedem Gminy

1.

¢ >

bl

Stosuje si¢ szyfrowanie dyskow komputerow przenosnych zawierajacych dane
osobowe, jesli wynoszone sg poza obszar Urzedu Gminy

Dane osobowe na komputerach przenosnych wynoszonych poza obszar organizacji
musza by¢ przechowywane na zaszyfrowanych partycjach

Dyski przenosne / pendrive wynoszone poza Urzad Gminy musza by¢ zaszyfrowane
Sprzet mobilny (smartfony/tablety) zabezpieczono mechanizmem uwierzytelniania
Sprzet mobilny wyposazony jest w oprogramowanie umozliwiajace jego nadzor,
blokowanie dostgpu, czyszczenie zawartosci

W przypadku uzycia komputeréw przenosnych lub sprzetu mobilnego do zdalnego
dostepu do zasobéw wewnetrznej sieci przez Internet, stosuje si¢ szyfrowanie tego
potaczenia z uzyciem VPN przez Informatyka

W przypadku uzycia komputerow przenosnych lub sprzetu mobilnego do zdalnego
dostepu do zasobdw wewnetrznej sieci przez Internet uwierzytelnienia dokonuje si¢ z
uzyciem loginu i podania hasta

9.2. Ochrona przed nieautoryzowanym dostgpem do sieci lokalnej

Stosowane zabezpieczenia majg na celu zabezpieczenie systeméw informatycznych przed
c nieautoryzowanym dost¢pem do sieci lokalnej np. przez programy szpiegujace, hackerow

1.

SNk whN

Dokonuje si¢ konfiguracji urzgdzen sieciowych oraz sprzgtu IT w celu zabezpieczenia
przed nieuprawnionym dostepem do nich

Dokonuje sie aktualizacji oprogramowania systemow i aplikacji.

Stosowany jest monitoring ustug sieciowych w celu deaktywacji nieuzywanych
Zastosowano system antywirusowy i filtr antyspamowy

Stosowany jest Firewall

Zastosowano mechanizmy kontroli dostgpu do sieci.

9.3. Zabezpieczenia infrastruktury IT

l.

W celu zabezpieczenia systemu informatycznego przed dziataniem niebezpiecznego

oprogramowania zabrania si¢:



uruchamiania jakiegokolwiek oprogramowania, ktére nie zostalo zatwierdzone do

uzytku w Urzedzie Gminy Sieciechow;

samowolnego korzystania z no$nikow przenosnych;

otwierania poczty elektronicznej, ktérej tytul nie sugeruje zwigzku z pelnionymi

obowigzkami stuzbowymi; w przypadkach watpliwych nalezy skonsultowaé sie z

Informatykiem;

korzystania z Internetu w celach nie zwigzanych z pelionymi obowiazkami

stuzbowymi;

podiaczania komputeréw do sieci zewnetrznych za posrednictwem modemow.

W przypadku zauwazenia objawdéw mogacych wskazywa¢ na  obecnosc

niebezpiecznego oprogramowania uzytkownik jest zobowigzany powiadomié

Informatyka. Do objawdw powyzszych mozna zaliczy¢:

— istotne spowolnienie dzialania systemu informatycznego;

— nietypowe dzialanie aplikacji;

— nietypowe komunikaty;

— utrat¢ danych lub modyfikacje danych.

system informatyczny jest zabezpieczony przed dzialaniem niebezpiecznego

oprogramowania poprzez:

— oprogramowanie antywirusowe;

— zapore¢ sieciows;

— aktualizacje oprogramowania systemowego;,

- konfiguracj¢ oprogramowania minimalizujacg ryzyko naruszenia bezpieczernstwa.

Informatyk jest odpowiedzialny za nadzor nad dziataniem powyzszych zabezpieczen,

a w szczegdlnoscei za:

- weryfikacj¢ aktualnosci sygnatur systemu antywirusowego i podejmowanie
ewentualnych dzialan korekcyjnych;

- weryfikacje logdw systemu antywirusowego i podejmowanie dziatan
korekcyjnych;

— przeglad logdw zapory sieciowej oraz podejmowanie dziatah majacych na celu
zablokowanie atakow sieciowych;

— weryfikacj¢ poprawnosci aktualizacji oprogramowania systemowego.



10. Procedura wykonywania przegladow i konserwacji

1.

Przeglad 1 konserwacja sprzetu informatycznego realizowany jest przez

upowaznionych pracownikéw oraz przez podmioty zewngtrzne.

Prace serwisowe wykonywane na terenie Urzedu Gminy Sieciechéw przez podmioty

zewngetrzne podlegaja bezposredniemu nadzorowi Informatyka.

Przekazanie sprzetu teleinformatycznego do naprawy poza teren Urzedu Gminy

Sieciechow jest dopuszczalne, jezeli spetnione zostang ponizsze warunki:

— sprzgt przekazywany jest bez nosnikéw zawierajgcych dane osobowe, za$ fakt
usuniecia no$nikéw danych lub stwierdzenia braku nos$nikow danych jest
potwierdzany protokolem;

— przekazanie sprzetu potwierdzane jest protokotem, pozwalajacym na jednoznaczne
wskazanie osoby przekazujgcej i osoby odbierajacej sprzet.

Protokotly, o ktorych mowa w punkcie 3, lub ich kopie przechowywane sg przez

Administratora.

Wszelkie prace serwisowe wykonywane przez podmioty zewnetrzne wymagaja

sporzadzenia protokolu serwisowego, zawierajacego co najmniej ponizsze informacje:

— wskazanie osoby przeprowadzajgcej prace serwisowe oraz podmiotu, ktérego
osoba ta jest pracownikiem;

- wskazanie osoby nadzorujacej przebieg prac serwisowych (dotyczy sytuacji, gdy
prace realizowane sg w siedzibie Urzedu Gminy Sieciechow ;

— przedmiot prac serwisowych (w szczegolnosci identyfikator sprz¢tu w przypadku
prac serwisowych dotyczacych sprzetu);

~ zakres prac serwisowych i ich wynik;

— czas przeprowadzania prac serwisowych.



Zatgeznik nr 1 do Polityki Bezpieczeristwa Informacii
w zakresie przetwarzania danych osobowych w Urzedzie Gminy w Sieciechowie,

WYKAZ BUDYNKOW, POMIESZCZEN lub czeéci pomieszczer: TWORZACYCH
OBSZAR < W KTORYCH SA PRZETWARZANE, PRZECHOWYWANE,
NISZCZONE DANE OSOBOWE W UZRZEDZIE GMINY W SIECIECHOWIE

al pomieszczenia znajdujace sie w budynku Jednostki przy ul. Rynek 16
- ( biura) pokojenr: 1,2, 3,4,5,6,7, 8,9,10,11,12
b/ budynek przy ul. 11 Listopada 2 Gminna Biblioteka Publiczna 1, 2

- (biura) pokoje nr : GOPS 3,4 GK 6 , Ksiegowosé Oswiatowa 10
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Zakgcznik nr 8 do Polityki Ochrony Danych Osobowych

..............................................

(Miejscowosé, data)

(Sygnatura)
RAPORT
z naruszenia bezpieczeristwa zasad ochrony danych osobowych
L Data:r.........o.ooooi Godzina:................coc

(imig, nazwisko, stanowisko stuzbowe, nazwa uzytkownika, jesli wystepuje)

3. Lokalizacja zdarzenia:

.............................................................................................................

........................................................................................

(np. nr pokoju, nazwa pomieszczenia)

4. Rodzaj naruszenia bezpieczenstwa oraz okolicznosci towarzyszace:

............................................................................................................
............................................................................................................
........................................................................................

..............................................................................................................

..............................................................................................

............................................................................................................

............................................................................................................



Zakaeznik nr 9 do Polityki Ochrony Danych Osobowych

Sieciechow, dn. ...................

............................................................

............................................................

(stanowisko stuzbowe)

OSWIADCZENIE

Oswiadczam, iz zostatam/zostalem* zaznajomiona/zaznajomiony* z przepisami
dotyczgcymi ochrony danych oscbowych, w szczegoOlnosci rozporzadzeniem parlamentu
europejskiego 1 Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony os6b
fizycznych w zwiazku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeplywu takich danych oraz uchylenia Dyrektywy 95/46, wprowadzonymi i wdrozonymi na
jego podstawie do stosowania przez Administratora Danych ,,Polityka ochrony danych

osobowych” oraz , Instrukejg zarzgdzania RODO” w Urzedzie Gminy Sieciechow.

Jednoczesnie zobowiazuje sie do ich przestrzegania.

.........................................................

(podpis osoby skladajgcej oswiadczenie)

* niepotrzebne skresli¢



................
......................
.................................
......................................

............................
........................................................
.........................

..........................
......................
..................................
..........................
..................................
..................................
........................................
................................
.........................................................
...................

....................................
...................................
............................

............................................
.....................................................
..............................
.................................
..............................................
.......................
........................
...................................
...........................

................................
.............................................
................................

......................................................

(podpis Administratora Danych Osobowych)



Zalgcznik Nr 4
do Zarzgdzenia Nr 45/2018
z dnia 9 sierpnia 2018

Sieciechéw dnia 2018t
(miejscowosé, data

{pieczeé jednostki organizacyjnej)

Nrrej. /2018

Upowaznienie do przetwarzania danych osobowych

Dzialajac jako Administrator Urzedu Gminy Sieciechéw na podstawie art.29 rozporzadzenia
Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 roku w sprawie ochrony
0sob fizycznych w zwigzku z przetwarzaniem danych osobowych iw sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE(og6lne rozporzadzenie o ochronie
danych(Dz.U.UE.L.2016.119, 1)-dalej- ,,RODO”’, niniejszym:
l.upowazniam do przetwarzania danych osobowych ,ktérych administratorem w rozumieniu
art.4 pkt 7 RODO jest Wéjt Gminy Sieciechéw lub ktére zostaly powierzone administratorowi

do przetwarzania.:
( imi¢ i nazwisko)

Zatrudnionego/nej w na stanowisku inspektora w Urzedzie Gminy w Sieciechowie ,
( oznaczenie jednostki i komorki organizacyjnej)

do przetwarzania, w ramach wykonywanych obowigzkow stuzbowych, nizej wymienionych
zbioréw danych osobowych w okresie: od .2018r do; bezterminowo:

Lp. | Nazwa zbioru Posta¢ zbioru Nazwa programu | Identyfikator

1.

4.
L

Wymieniona osoba zostaje wpisana do ewidencji o0séb zatrudnionych przy
przetwarzaniu danych osobowych w Urzedzie Gminy w Sieciechowie

Rozwiazanie stosunku pracy jest rownoznaczne z cofnieciem upowaznienia do
przetwarzania danych osobowych w Urzedzie Gminy w Sieciechowie

{ pieczg¢ i podpis administratora danych)
Wykonano w 3 egzemplarzach:
Egz. Nr | — pracownik
Egz. Nr 2 — akta personalne pracownika
Egz. Nr 3 — Inspektor Ochrony Danych Osobowych

Otrzymatam/em dnia ....................
Podpis pracownika ......................



